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ANALISIS DE LAS AMENAZAS, RIESGOS, DESAFIOS Y OPORTUNIDADES
EN LA IMPLEMENTACION DE LA ESTRATEGIA NACIONAL DE
SEGURIDAD INTEGRAL EN EL ECUADOR

Introduccion

Emplear un lenguaje comun para el tratamiento de un fendmeno de la realidad
es el paso previo para entender el hecho. Establecer el contenido y el significado de los
principales aspectos de la seguridad y defensa facilita generar propuestas de adaptacion
en el ambito de la prevencién y la respuesta cuando los peligros se materializan, lo
contrario vuelve las acciones poco articuladas, reactivas, en definitiva ineficaces e
ineficientes. A partir de la clarificacion de estos conceptos sera viable determinar las
amenazas a la seguridad en el Ecuador, el riesgo de que estas se manifiesten, su impacto
y la posibilidad de gestionar dicho riesgo a través del disefio e implementacion de

politicas y estrategias adecuadas a esa realidad.

Las amenazas constituyen el aspecto central de la seguridad, son estas las que
permiten configurar de manera completa y apropiada un entorno de seguridad para un
espacio y tiempo establecido, por ello se vuelve indispensable tener claro no solo lo que
representa la amenaza, sino otros términos vinculados como el de riesgo que incluso

suele ser utilizado de forma equivoca como sinénimo.

Entender la importancia de instituir un proyecto de pais y a partir de ahi sus
objetivos fundamentales entre estos, los objetivos de la seguridad nacional que buscan
alcanzar un estado de cosas favorable frente a esas manifestaciones amenazantes, que
permitan el ejercicio de los derechos de los ciudadanos, su bienestar y desarrollo;
constituye el punto de partida para pensar y disefiar una estrategia de seguridad que con
las capacidades necesarias logre la consecucion de dichos fines en un horizonte
estratégico definido.

Este trabajo tuvo como objetivo describir y explicar la forma en que las
amenazas, riesgos, desafios y oportunidades impactan en el disefio e implementacion de
una Estrategia de Seguridad Nacional, y para ello se empez6 haciendo una
aproximacion teorica que facilito clarificar el significado de estos conceptos y la forma

como se los entiende en el Ecuador, incluyendo en esta parte ademas, una propuesta de
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las amenazas y riesgos que estarian vigentes en la region latinoamericana en general y

en nuestro pais en particular.

A continuacion se realizo un recorrido de la Estrategia, se describié su
significado, sus niveles; se analizaron los componentes del triangulo de la Estrategia lo
que incluyd tratar por separado y también de manera articulada los fines u objetivos de
la seguridad nacional, asi como los medios o capacidades necesarias para implementar

una Estrategia de Seguridad Nacional.

Luego de determinar los actores, las amenazas, riesgos y vulnerabilidades a la
Seguridad Nacional para el Ecuador y con base en los aspectos conceptuales abordados
en los acépites anteriores, se pudo determinar los criterios relevantes que influyen en la
implementacién de dicha Estrategia bajo un enfoque integral. Se finaliz6 el documento
haciendo hincapié en los aspectos fundamentales desarrollados a lo largo del estudio,

presentados a manera de conclusiones.

Este tema est4 anclado a los dos estudios previos presentados en los meses de
junio y julio de 2022, que tienen que ver con una propuesta de Sistema de Seguridad
Nacional para el Ecuador y con el analisis de dos de sus componentes fundamentales: la
Gestion del Riesgo y la Movilizacion Nacional, y puede servir como un aporte para que
en el nivel politico estratégico y estratégico militar se reflexione, asesore y se orienten
las politicas publicas asi como las estrategias de un tema tan critico como es la

Seguridad y Defensa Nacional

Para el desarrollo del trabajo se consideraron como niveles de anélisis la
descripcidn y la explicacion, y se tomaron como fuentes de consulta especificamente las

de tipo secundario.

1. Amenazas y Riesgos a la Seguridad
1.1. La Amenaza como un Fenomeno Perceptivo

La amenaza suele ser descrita como el objeto de estudio de la seguridad.
Bartolomé (2006) sefiala que junto con la violencia y el conflicto, las amenazas a la
seguridad constituyen el foco central de la Seguridad Internacional. EI téermino amenaza
tiene una diversidad de interpretaciones, de hecho, su explicacion ha evolucionado junto

con los cambios experimentados en el entorno y al mismo tiempo, es su concepcién lo
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que permite entender de mejor manera dichos cambios o transformaciones. Ugarte
(2004) afirma que tener claro el concepto de amenaza es fundamental para entender lo
que es la seguridad. No es posible alcanzar la compresion de este hecho social sin antes

tener claro lo que representa una amenaza.

Al referirse a las Teorias de la Seguridad Battaleme (2012) las clasifica como
pertenecientes a “dos mundos tedricos”, el primero relacionado con las Teorias de
Resolucidn de Problemas donde el Realismo y el Liberalismo confluyen, al designar al
Estado como el sujeto de analisis de los estudios de seguridad y por ende priorizar las
amenazas tradicionales. Un segundo mundo teérico es el de las Teorias Criticas que
cuestionan lo que constituye seguridad o inseguridad para las sociedades y los
individuos, quienes se encuentran amenazados por fendmenos de distinta naturaleza;
una amenaza bajo estos enfoques renovados puede ser construida y objetivada y por

ende en otro momento puede replantearse o deconstruirse.

En la actualidad continGa Battaleme, el campo de la Seguridad Internacional al
tiempo de presentar una mayor complejidad, ha incluido una serie de temas o
problematicas tanto internas como externas que amenazan a los Estados y a las
sociedades, como la seguridad econémica, politica, medioambiental, la seguridad en
salubridad y la seguridad alimentaria, aspectos que han sido incorporados a las agendas

contemporaneas.

En funcion de lo anterior existen dos conjuntos de temas: aquellos que se
clasifican dentro de una “agenda amplia” que incluye fendmenos transnacionales como
el narcotrafico que se han potenciado por la globalizacion; el cambio climatico; los
desastres de origen natural o problemas vinculados a la inequidad econémica. El
segundo conjunto de temas se clasifican dentro de una identidad limitada, “estrecha o
restringida” donde se evidencian componentes militares tradicionales como las fuerzas
armadas de los Estados, pero también la capacidad militar que detenta el terrorismo o la

insurgencia.

La nocién de amenaza constituye muchas cosas de acuerdo con Ugarte (2004).
Este autor encuentra en la explicacion que ofrece el idioma inglés la mejor posibilidad
de entenderla para los fines de la Seguridad Nacional, ya que complementa la
interpretacion -segln piensa, limitada- que proviene del espafiol y que la define como

“la accion de amenazar, dicho o hecho con que se amenaza (...), dar a entender con gestos o
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palabras que se quiere hacer un mal a otro, dar indicio de estar inminente una cosa mala o

desagradable; anunciarla o presagiarla” (p. 9).

La acepcion inglesa dice Ugarte, entrega una significacion de amenaza que es mas util
para el analisis estratégico y para determinar las medidas y acciones que se necesitan
implementar por parte del Estado para alcanzar la seguridad esperada, al traducirse como un
“indicio de probable mal, violencia o dafio futuro; (...) indicio de ocasionar mal o dafio;
advertencia (...), algo o alguien que puede dafiar (...); algo percibido por el gobierno como una
posible amenaza para la seguridad nacional” (p. 9).

El criterio anterior aporta algunos elementos valiosos para el analisis. En
primer lugar se hace ver que la amenaza no es el hecho, no es el mal en si, sino el
indicio o sefial que hace notar la posibilidad o la probabilidad de que el peligro se
manifieste y por ende genere un dafio futuro. Esto es importante porque si el hecho no
ha ocurrido sino que podria evidenciarse en el futuro, existe la opcion de prepararse con

antelacion para eliminar o minimizar su impacto.

Otro aspecto para resaltar tiene que ver con el origen de la amenaza, es decir la
fuente de donde proviene la sefal, esta fuente puede ser algo o alguien es decir, tanto
una persona como una cosa u objeto, con lo cual es factible afirmar que tendria
caracteristicas antropicas o naturales. Esta circunstancia amplia la mirada que enmarca a
la amenaza en funcién de los tres requisitos que se suelen nombrar para que sea
considerada como tal, a saber: capacidad, intencién y voluntad, aspectos que la limitan a

un acto humano.

Al sefialar que no solo una persona sino ademas una cosa pueden dar indicios
de hacer dafio, el abanico de posibles fuentes amenazantes se expande y con ello los
temas que pueden incluirse en las agendas de seguridad, lo que trae consigo el riesgo de
securitizar temas de diferente indole donde todo es seguridad y por ende nada lo es, y

genera también una mayor dificultad para proponer e implementar soluciones.

Bajo este paraguas explicativo la amenaza no puede ser considerada como un
aspecto objetivo sino que constituye un fenomeno subjetivo, lo que da paso a un
término fundamental que busca explicar lo que realmente es 0 no una amenaza: la
percepcion. La percepcion es definida por el DRAE (2021) como una “sensacion
interior que resulta de una impresion material producida en los sentidos corporales”; al

ser interior entonces, es especifica de quien percibe a través de sus sentidos.
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Saint Pierre (2017) desarrolla el criterio de percepcion a partir de la
explicacion de los elementos que constituyen la amenaza y la forma como se relacionan.
Los componentes a los que hace referencia este autor son: el amenazador, la sefal, lo

sefializado, el receptor y finalmente quien es amenazado.

El amenazador es entendido como la fuente, es ese alguien o algo de donde se
emite la sefial que serd decodificada o percibida de una particular manera por el
receptor; esa decodificacion o percepcion da forma a lo sefializado. En funcion de la
percepcion, es decir de la interpretacion que el receptor de a la sefial, este determinara el
potencial dafio que podria ocurrirle a él y/o a un tercero que se constituye como el
amenazado (pp. 56-57).

En la Figura 1 se despliegan a manera de ejemplo los elementos que conforman
la amenaza: el amenazador o la fuente en este caso es una persona (fuente antropica);
la sefial que emite la fuente esta materializada por el arma que porta y la accion de
colocar la alimentadora en dicha arma; esta sefial es percibida por un receptor que
interpreta lo que podria suceder como efecto de la sefial percibida. En este ejemplo el
receptor visualiza que se podria producir un disparo contra él y/o contra su familia,
accion que provocaria un dafio que a partir de lo sefializado, puede incluir heridas y
hasta la perdida de una o mas vidas de los entes amenazados, que como se sefialé estan

representados por la familia del receptor.
Figura 1

Elementos de la Amenaza Como un Fendmeno Perceptivo

EL AMENAZADO EL RECEPTOR LO SENALIZADO LA SENAL EL AMENAZADOR
ES la AMENAZA

Nota. La sefial es lo que configura la amenaza; una misma sefial puede ser percibida de manera diferente
por diferentes receptores y de dicha percepcion dependeran las decisiones y acciones que tome cada uno.
Elaboracidn propia en base a la explicacion de Saint Pierre (2017).

Bajo este mismo ejemplo si el receptor, las circunstancias o las capacidades

que detenta este son distintas; distinta sera su percepcion. Si esta sefial se produce
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cuando el receptor y quienes pueden estar amenazados se encuentra al interior de un
vehiculo blindado, tienen un chaleco antibalas o se encuentran a una distancia fuera del
alcance del arma, su percepcion que configura lo sefializado sera otra y por ende el

receptor decidird de manera diferente.

Dentro de los elementos que configuran estas relaciones, la sefial es la que
materializa la amenaza. No es el hecho representado en la percepcion la amenaza,
porque la percepcion que explica lo sefializado no es un fendmeno objetivo ya que esta
visualizacion no ha ocurrido todavia, no se ha materializado, e incluso no es seguro que
se manifieste en un momento dado conforme se percibié. Por ello la manera como se
interprete la o las sefiales emitidas por el amenazador en un contexto que incluye las
capacidades del receptor, es lo que permite tomar decisiones y ejecutar acciones con

anterioridad para prevenir ese posible dafio que ha sido interpretado.

Esto es significativo porque la percepcion en el contexto es lo que lleva a que
un receptor decida y actle de una u otra forma y lo haga de manera mas o menos
anticipada, con lo cual se configura la posibilidad de prevenir un dafio o mal. Es la
decision que deviene de la percepcion el aspecto fundamental y concluyente del
proceso. Por ello las decisiones que asume cada receptor, su oportunidad, prioridad y
los efectos derivados de dichas decisiones, son particulares.

Este caso puede ser trasladado a fuentes humanas o naturales que emiten
sefiales 0 amenazas. EI rompimiento del didlogo entre dos actores estatales en conflicto
o el despliegue de tropas por parte de uno de ellos en la frontera comun, son sefiales o
amenazas que puede hacer percibir al otro actor la posibilidad de un inminente ataque —
ataque que aun no se ha producido- pero que le permiten en funcion de esa percepcion,
tomar decisiones previas. Al tomar decisiones anticipadas se busca evitar 0 minimizar
un potencial dafio; alertar a las fuerzas armadas o activar la movilizacion militar y
nacional, son decisiones provenientes de la percepcion frente a las sefiales emitidas por

el otro pais.

La emision de ceniza o los sismos leves en una zona de influencia alrededor de
un volcan, son sefiales 0 amenazas emitidas por este objeto que es una fuente natural,
que percibidas por un decisor politico como el alcalde de un municipio cercano, podrian
derivar en decisiones como incrementar el nivel de alerta o evacuar a la poblacion y de

esta manera prevenir los posibles efectos de la erupcion; pero el alcalde de otro
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municipio igualmente cercano a la zona de influencia del volcan, podria percibir esas
sefiales 0 amenazas como poco significativas y por ende sus decisiones seran distintas.
En caso de producirse el evento eruptivo, las decisiones tomadas en funcion de las
particulares percepciones tendran consecuencias disimiles. No hacer algo también es

una decision.

Ballesteros (2016) hace notar que la existencia de una amenaza o sefial obliga a
saber quién es el agente hostil generador, es decir la fuente de donde proviene la
amenaza. En el &mbito de las relaciones internacionales segun lo dice este mismo autor,
una amenaza puede ser entendida tanto como la accion hostil, es decir la sefial, 0 como
el actor que emite dicha accion es decir: “toda circunstancia o agente que ponga en
peligro la seguridad o estabilidad (...)” (p. 47). Un riesgo explica la Secretaria Central
de 1SO (2018) puede ser expresado en funcion de “las fuentes de riesgo, eventos
potenciales, sus consecuencias y sus probabilidades” (acépite 3.1). Por los argumentos
expresados anteriormente, de forma reiterada se suele identificar a la amenaza con el

actor o fuente que emite las sefiales amenazantes.

Para los fines de este estudio y propuesta, entender la amenaza como un
fendmeno subjetivo y por ende perceptivo es de particular interés dado que permite
configurar acciones a partir de una Estrategia de Seguridad Nacional que ademas de ser
integral, privilegie la prevencién como el aspecto que vuelve eficientes y efectivas las

acciones derivadas de la estrategia disefiada.
1.2. El Riesgo y la Gestion del Riesgo

Al igual que el término amenaza definir el riesgo es un reto no menor porque
como aquel, sus interpretaciones obedecen a una diversidad de contextos, enfoques y
doctrinas. Es comun entender el riesgo como una amenaza con capacidad pero sin
voluntad de provocar dafio, criterio no necesariamente acertado. Ballesteros (2016)
define al riesgo como “aquella hipotética accion que podria llegar a dafiar alguno de
nuestros intereses nacionales, pero de la que no conocemos con certeza sus
caracteristicas y potencialidades (...); es la contingencia o probabilidad de que una
amenaza se materialice produciendo un dafio”(p. 48); el riesgo tiene que ver con una

“mera sospecha del peligro o de la amenaza” (p. 48).

El riesgo no es equivalente a la amenaza advierte Saint Pierre (2017). Aunque

ambos términos suelen ser empleados como sindnimos, la amenaza es una sefial o
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indicativo de que pueda materializarse lo anunciado, mientras que el riesgo aclara,
“indica la probabilidad estadistica de que algo indeseado acontezca. Es el resultado de
un calculo consciente de las probabilidades de que las tendencias y/o voluntad humana

adversa materialice un dano” (p. 57).

De las observaciones anteriores cabe resaltar los siguientes aspectos: primero
que el riesgo es la probabilidad de ocurrencia de una accion, de un peligro, de un mal,
en definitiva de que lo percibido o sefializado pueda materializarse y al hacerlo genere
dafio, por ende, al ser una posibilidad es susceptible de ser medida en funcién de
indicadores estadisticos que podrian incorporar el andlisis de su recurrencia histérica
para establecer proyecciones; segundo, que se desconocen las caracteristicas o
capacidades de dicha probabilidad o hipotesis y por ende del dafio que puede provocar,
lo que confluye en la necesidad de despejar las dudas sobre el alcance de la amenaza;
tercero y ultimo, los riesgos siempre hacen alusién al futuro porque refieren a hechos

que no han sucedido ain y por ende pueden ser gestionados.

Otro tema importante para tomar en cuenta cuando se hace alusion al riesgo es
el de la incertidumbre. El riesgo segun la Secretaria Central de 1SO (2018) se define
como “el efecto de la incertidumbre sobre los objetivos”, entendido el término “efecto”
como el desvio o cambio que se produce en una trayectoria en un momento dado, y que
por ende altera aquello que inicialmente estaba previsto. El efecto de la incertidumbre
puede ser positivo, negativo o mixto, y por ende resultar en la materializacion tanto de

amenazas como de oportunidades. (acapite 3.1).

Cabe mencionar también el criterio que trae Thomas Bohoérquez (2011)
respecto de la amenaza y su relacion con el riesgo. El explica que el riesgo tiene que ver
de forma directa con el nivel de vulnerabilidad existente. La vulnerabilidad dice Saint
Pierre (2017) son las “deficiencias o debilidades que pueden colocarnos en desventaja
ante un desafio” (p. 58); es entendida por la EIRD (2004) como “un reflejo de las
condiciones fisicas, sociales, econdémicas y ambientales, tanto individuales como
colectivas” (p. 45). Los factores fisicos de la vulnerabilidad abarcan una amplia
connotacion material que va desde la ubicacion espacial de las personas y comunidades

en un territorio, hasta la infraestructura basica, la vialidad o la vivienda.

La vulnerabilidad social incluye aspectos como la pertenencia a un grupo

social general o minoritario, el acceso a la educacion, la salud, o las relaciones de poder
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que se detenten. Los factores econdmicos refieren a la situacion econémica de las
personas, las sociedades e incluso de los paises donde se incluye por ejemplo el nivel de
endeudamiento, la inflacion o una balanza comercial o de pagos negativa que influyen
en su capacidad para derivar recursos destinados a implementar politicas publicas de
desarrollo. Finalmente, los factores ambientales se relacionan con la sobreexplotacion
de recursos naturales, la degradacion del medio, la afectacion a las fuentes de agua o
alimentos debido a elementos contaminantes, el incremento de desastres de origen

natural y otros.

En la Figura 2 se destaca la vinculacion existente entre las diferentes
condiciones o factores de la vulnerabilidad, relacion que es evidente ya que una
vulnerabilidad fisica y/o social puede ser el resultado de una vulnerabilidad econémica
0 viceversa, asi como la vulnerabilidad medioambiental, el producto de una

vulnerabilidad social que a su vez potencia la primera.
Figura 2

Factores de la Vulnerabilidad

Econémico

Fisico >~ 1~ Social

Ambiental

Nota. El grafico hace notar el interrelacionamiento existente entre los diferentes tipos de vulnerabilidad.
Tomado de Vivir con el Riesgo. Informe mundial sobre iniciativas para la reduccion de desastres (p. 46),
por EIRD, 2004. EIRD/ONU.

Entender la vulnerabilidad en el contexto de las amenazas es importante porque
a partir de su relacionamiento se hace factible gestionar el riesgo es decir, disminuir la
posibilidad de que se materialice un dafio y/o limitar sus efectos negativos si este se
presentara. Enlazar la vulnerabilidad con las amenazas es clave para Saint Pierre (2017)
ya que la vulnerabilidad influye sobre la percepcion del riesgo que deriva de las
amenazas; a mayor vulnerabilidad, mayor sensibilidad respecto de las amenazas o
sefiales por parte del receptor y por ende, mayor riesgo percibido respecto del dafio

visualizado.
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De ahi la importancia de esta vision, ya que segun lo explica la EIRD (2004)
las condiciones o factores de vulnerabilidad se configuran de forma permanente a partir
de las “actitudes, conductas e influencias culturales socioecondémicas y politicas de que
son objeto las personas, familias, comunidades” (p. 45), tal como se grafica en la Figura
3. Siendo asi, al “gestionar” esas actitudes, conductas y/o influencias, es posible
disminuir o superar las vulnerabilidades existentes para producir una mejor adaptacion y
de este modo prevenir la in-seguridad o mejor, generar una situacion de seguridad mas

cercana al ideal de encontrarse libre de incertidumbres y libre de peligros.
Figura 3

Gestion del Riesgo y Vulnerabilidad

> CULTURALES +

| acTimupes |

ASCOT;;; | CONDUCTAS | ( 1?\ SOC|OECONOM|CAS

=
a—
G]'[; ) PoLiTicas

GENERAN

| INFLUENCIAS |

Nota. La Gestion del Riesgo tiene como fin disminuir la vulnerabilidad y por ende la exposicion a la in-
seguridad. Elaboracién propia en base de los criterios del Informe mundial sobre iniciativas para la
reduccion de desastres. EIRD, 2004.

En cuanto a la exposicion o “grado de exposicion” la UNISDR (2009) dice
que esta es “la poblacidn, las propiedades, los sistemas u otros elementos presentes en
las zonas donde existen amenazas y por consiguiente, estan expuestos a experimentar
pérdidas potenciales” (p. 17). Esta definicion en el marco de los desastres es aplicable
plenamente a la seguridad en general, ya que tanto el Estado como las personas y el
medio ambiente -bajo un enfoque ampliado de la seguridad- estan en la trayectoria de
potenciales eventos naturales o antrépicos que pueden provocar efectos dafinos; pero la
exposicion a la in-seguridad esta en relacion directa con el grado de vulnerabilidad es

decir que, a mayor vulnerabilidad, una mayor exposicion también.

Tal es el caso de las poblaciones que habitan las zonas fronterizas donde existe
una minima o nula presencia del Estado; en estos sectores la vulnerabilidad fisica,
social, economica y medioambiental es muy elevada ya que existe poca infraestructura

béasica, los servicios como la salud o la educacion son precarios; existen altos indices de
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desempleo o subempleo, asi como un mal manejo de los recursos y por ende una
afectacion al medio ambiente lo que potencia la insalubridad y eleva la posibilidad de
que, ante eventos naturales, se presenten desastres. Todo lo sefialado hace que estas
poblaciones estén méas expuesta a sufrir los dafios de actores amenazantes como el
crimen organizado transnacional, quienes se apoderan de estos espacios territoriales
para llevar a cabo sus acciones, provocan temor y desconcierto, reclutan a los jovenes

para vincularlos a sus actividades ilegales y cooptan las instituciones del Estado.

En este sentido y conforme lo explica Argoti (2022) se configura la formula del
riesgo que tiene como componentes a la amenaza, la vulnerabilidad y la exposicion,
donde “el mayor o menor riesgo esta en funcién del producto de estos tres elementos
cuyo resultado es atenuado por las capacidades que disponga la poblacion expuesta para

adaptarse a la amenaza” (p. 6).

Conforme la Secretaria Central de 1ISO (2018) tal como se muestra en la Figura
4, el proceso de gestion del riesgo incluye “la aplicacion sistemética de politicas,
procedimientos y practicas; a las actividades de comunicacion y consulta,
establecimiento del contexto y evaluacion, tratamiento, seguimiento, revision, registro e

informe del riesgo” (acéapite 6.1.).
Figura 4

Proceso de Gestion del Riesgo
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Nota. En esta figura se muestra el proceso de la gestién del riesgo como un ciclo continuo que incluye
diversos procedimientos vinculados entre si. Tomado de ISO 31000:2018: Gestién del Riesgo -
Directrices. (acapite 6), por Secretaria Central de 1SO, 2018, 1SO.
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Esta fuente explica que el proceso de gestion del riesgo constituye parte del
proceso de toma de decisiones, porque aporta de manera significativa a este, mas ain en
el nivel estratégico. Como parte de los procedimientos propuestos dentro del proceso de
gestion de riesgos, se incluyen los siguientes procedimientos: comunicacién y consulta,
alcance, contexto y criterios, evaluacion del riesgo, tratamiento del riesgo, seguimiento

y revision y registro e informe.

El procedimiento de comunicacion y consulta busca a través de la
comunicacion que todas las partes involucradas comprendan el riesgo, es decir generar
conciencia; mientras que la consulta trata de obtener una retroalimentacion e
informacidn de valor que aporte a la toma de decisiones. La comunicacion y consulta se
ejercen durante todas las etapas del proceso de gestion del riesgo. El alcance, contexto
y criterios buscan lograr una evaluacion eficaz y un apropiado tratamiento del riesgo;
trata de entender de forma amplia los contextos internos y externos. Definir el alcance
consiste en determinar los niveles involucrados (tactico, operacional, estratégico), en
funcién de los objetivos establecidos, los resultados a alcanzar, el tiempo, los medios y
técnicas a emplearse para evaluar el riesgo, los recursos, responsabilidades y las

relaciones con otros planes, programas, proyectos y actividades.

El contexto interno y externo hacen alusion al entorno -en este caso de la
seguridad- a partir del cual se gestionara el riesgo y que debera ser comprendido de
manera clara tanto en su estado inicial como los cambios que se van operando de
manera permanente; dentro del contexto es menester considerar los aspectos sociales,
culturales, politicos, legales, econdmicos, tecnoldgicos y ambientales tanto a nivel local,
nacional, regional y global. Los criterios del riesgo se refieren a cuanto y qué tipo de
riesgo puede asumir el Estado en funcion de la naturaleza, formas de incertidumbre, su
afectacion sobre los objetivos y las consecuencias derivadas de asumir un riesgo en
particular, asi como el tiempo, los métodos de medicion de riesgo adoptados y las

capacidades que tenga la organizacion, en este caso el Estado.

La evaluacion del riesgo incorpora tres tareas dentro del procedimiento:
identificacion del riesgo, analisis del riesgo y valoracion del riesgo. La identificacion
del riesgo trata de reconocer y describir los riesgos que puedan aportar, dificultar o
impedir el logro de los objetivos, para lo cual relaciona por pares, factores como las

fuentes tangibles e intangibles de riesgo, causas con eventos; amenazas con
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oportunidades; vulnerabilidades con capacidades; contexto interno y externo; naturaleza
y valor de los activos; consecuencias e impactos de los objetivos; limitaciones con
confiabilidad de la informacion; tiempo; sesgos, supuestos y creencias de los actores

involucrados (acépite 6.4.2).

El andlisis del riesgo trata de comprender la naturaleza del riesgo y sus
caracteristicas; incluye detallar la “incertidumbre, fuentes de riesgo, consecuencias,
probabilidades, eventos, escenarios, controles y su eficacia”. Un evento pude tener
diversas causa y también consecuencias al tiempo de poder afectar uno o mas objetivos.
El andlisis de riesgo incluye el empleo de diversas metodologias y factores como la
probabilidad y resultados de los eventos; naturaleza y magnitud de dichas
consecuencias; complejidad e interconexiones existentes; tiempo y volatilidad; eficacia

de los mecanismos de control; y niveles de confianza. (acapite 6.4.3).

Finalmente la valoracion del riesgo que compara los resultados del analisis del
riesgo con sus criterios; a partir de aqui se toman las decisiones que implicaran
consecuencias que pueden ser reales o percibidas. Los resultados de la valoracion del

riesgo deben registrarse y comunicarse.

El tratamiento del riesgo es el siguiente procedimiento del proceso de gestion
del riesgo que tiene como fin seleccionar e implementar opciones diversas para asumir
el riesgo; el tratamiento del riesgo incluye los siguientes pasos: “l. formular y
seleccionar opciones para el tratamiento del riesgo; 2. planificar e implementar el
tratamiento del riesgo; 3. evaluar la eficacia de ese tratamiento; 4. decidir si el riesgo
residual es aceptable y; 5. efectuar tratamiento adicional si no es aceptable” (acapite
6.5.2). Las opciones no necesariamente son mutuamente excluyentes y las propuestas
deben surgir de los diferentes sectores involucrados; a partir de aqui y una vez
seleccionadas las mejores opciones, se generan planes para el tratamiento del riesgo que

deberan ser implementados.

El paso que sigue dentro del proceso de gestion del riesgo es el seguimiento y
revision que busca asegurar el cumplimiento de los objetivos y al mismo tiempo
producir mejoras en la calidad y eficacia durante todo el proceso; el seguimiento y
revision debe ser planificado y sus productos analizados de forma detallada para llevar a
cabo la retroalimentacién. El ultimo paso o procedimiento de la gestion es el registro e

informe que consiste en la generar la documentacién del proceso y su difusion como un



Pagina 16 de 45

mecanismo de gobernanza; la informacion difundida debe ser especifica en funcion del

rol que cumple cada actor.

Es fundamental remarcar que la gestion del riesgo se orienta a manejar la
incertidumbre y para ello es necesario por una parte, identificar e interpretar adecuada y
oportunamente las sefiales 0 amenazas que provienen de una fuente o actor amenazador;
por otro lado establecer las vulnerabilidades y el grado de exposicion de los entes
amenazados y finalmente y en funcion de lo anterior aplicar las fases o etapas del
proceso de gestion del riesgo que permitan orientar las decisiones es decir, establecer las
politicas, estrategias, planes, programas y proyectos para alcanzar el nivel de seguridad

deseado.
1.3. Amenazas Contemporaneas en la Region Latinoamericana

Al finalizar la Guerra Fria relatan Neila et al. (2018), América Latina tuvo la
posibilidad de establecer una vision estratégica en el orden internacional al margen del
vinculo y de las presiones impuestas por el bipolarismo, lo que vino acompafiado de
grandes desafios debido a las crisis econdmicas y al impacto de las dictaduras que se
implantaron, lo que sumado al alejamiento de varios paises de la vision neoliberal, el
surgimiento de nacionalismos y de populismos, encontré a la regién mas fragmentada

que en el pasado.

Rojas Aravena (2012) argumenta tres cambios relevantes que ha
experimentado el Sistema Internacional a partir del fin de la Guerra Fria; uno de orden
geoecondmico que en el caso de la regidon latinoamericana se relaciona con el
crecimiento de China y el Asia Pacifico; un segundo que tiene que ver con la
concentracion demografica en paises como China e India, lo que confluye en la
disponibilidad de mano de obra y el crecimiento del PIB* y en tercer lugar, los cambios
geopoliticos que refieren un incremento de actores con mayor peso y poder mas alla de
los Estados, unos con agendas favorables al Sistema Internacional y otros como el
terrorismo internacional y el crimen organizado cuyos fines provocan un efecto

disruptivo.

A estos cambios observados en la ultima década deben afadirse dos eventos

criticos que han acelerado las trasformaciones del escenario de seguridad en la

1 PIB: Producto Interno Bruto.
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actualidad, imprimiéndole una mayor incertidumbre e impactado en la forma como se
estan pensando las estrategias; por un lado la pandemia originada en el virus SARS-
CoV-2 que derivo en la enfermedad COVID-19, y por el otro el conflicto armado entre
las dos grandes esferas geoestratégicas materializadas por la Organizacion del Tratado
del Atlantico Norte-OTAN y Rusia y que se viene produciendo en diversos escenarios y
ambitos, uno de ellos el conflicto armado en los territorios de Ucrania, y que ha traido
de vuelta la guerra en su version Clausewitziana, aunque con diversos elementos

derivados de la hibridacion de los conflictos.

A pesar de autocalificarse como una “zona de paz” América Latina presenta los
indices mas altos homicidios en el mundo con una tendencia que se mantiene en el
tiempo, problema que tiene una intima relacion con las redes y actividades de la
criminalidad y otros fendmenos transnacionales potenciados por la globalizacion y el
despunte tecnoldgico. En la Figura 5 se observa una proyeccion de la tasa de asesinatos
por regiones en el mundo hasta el 2030, donde resalta un crecimiento sostenido

desfavorable para las Américas.
Figura 5

Tasa de Asesinatos a Nivel Mundial por Regiones desde el Afio 2000 y Proyeccidn al 2030.
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countries in each region.

“The asterisk denotes a projected figure.
Source: Vilalta, C (2015)

Nota. Tomado de Citizen security in Latin America: The Hard Facts. (p. 4), por Igarapé Institute, 2018.

Lo anterior -aunque al igual que a nivel global pero con sus particularidades-
ha impactado en la agenda de seguridad latinoamericana que en la actualidad no solo
que se ha ampliado en relacién con la que estuvo vigente durante el bipolarismo, sino

que también se ha diversificado incorporando una variedad de temas que van desde los
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conflictos interestatales hasta los delitos transnacionales, pasando por los desastres de
origen natural y otros, que presentan un desafio enorme para los Estados ya que las
demandas superan sus disponibilidades de recursos y tiempo. A continuacion se
proponen las amenazas que podrian ser consideradas como las méas relevantes de la

agenda de seguridad en Latinoamérica:

Conflictos Interestatales

Los conflictos interestatales son un tema de la agenda de seguridad tradicional
que en Ameérica Latina al igual que en el mundo, persisten. Rojas Aravena (2002)
resalta que las tensiones fronterizas se mantienen en nuestra region en vista de la
herencia colonial legada a nuestros paises lo que en muchos casos, aun provoca

desconfianzas en las relaciones entre interestatales.

En Latinoamérica hasta 2012 se encontraban vigentes al menos 19 conflictos
entre Estados, nueve de ellos en Centroamérica y El Caribe incluyendo el protagonizado
por Estados Unidos y Cuba y el resto en América del Sur, la mayoria de ellos

vinculados a temas territoriales.
Figura 6

Disputas Entre los Estados en Latinoamérica.

Paises

Guatemala- Belice

Honduras-El Salvador

Nota. Tomado de Seguridad Internacional, el espacio y posicién de América Latina. (pp. 43-44), por
Rojas Aravena, 2012.

En relacién con esta amenaza cabe resaltar la preocupacion de Fuente Cobo

(2014) quien al tiempo de reconocer el evidente cambio en el escenario internacional asi
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como la emergencia de nuevas amenazas, sefiala que si bien es necesario adaptarse para
enfrentarlas, hay que tener cuidado en no desnaturalizar el instrumento de la defensa,
que junto con la diplomacia constituye el principal recurso para dar respuesta a
amenazas de tipo estatal.

Este autor prende las alertas ya que asegura que no existe garantia alguna de que
las amenazas que tuvieron como protagonista a un actor estatal, no vuelvan a
manifestarse en el futuro a través del uso de la fuerza -tal como se observa hoy en el
conflicto entre Rusia y Ucrania-; al afectar la naturaleza de las fuerzas armadas
argumenta, se perderd su capacidad de actuacién de forma irreversible, porque
restablecer la capacidad militar de un Estado es un proceso complejo que toma al menos
dos décadas si se disponen de los recursos necesarios para hacerlo.

Crimen Organizado Transnacional

En relacion con los fendmenos vinculados a la transnacionalidad de las
amenazas como un componente de la agenda de seguridad, Bartolomé (2016) cree que
en América Latina sobresale el crimen organizado transnacional (COT en adelante)
Ilamado también delincuencia transnacional organizada. Segun este autor a diferencia
del terrorismo internacional que es un tema que no se percibe mayormente como una
amenaza en ciertas regiones del hemisferio, el COT es un tema de agenda que cada vez

cobra mayor relevancia.

La Organizacién de las Naciones Unidas-ONU (2000) define a la delincuencia

organizada como:

un grupo estructurado de tres 0 mas personas que exista durante cierto tiempo y
que actle concertadamente con el proposito de cometer uno o mas delitos graves
0 delitos tipificados (...) con miras a obtener, directa o indirectamente, un

beneficio econdmico u otro beneficio de orden material. (p. 1).

La misma fuente establece que un delito es considerado en la categoria de

“transnacional” si:

- Se comete en mas de un Estado;
- Se comete dentro de un solo Estado, pero una parte sustancial de su

preparacion, planificacidon, direccion o control se realiza en otro Estado;
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- Se comete dentro de un solo Estado, pero entrafia la participacion de un
grupo delictivo organizado que realiza actividades delictivas en mas de
un Estado; o

- Se comete en un solo Estado, pero tiene efectos sustanciales en otro
Estado (p. 2)

En este sentido pueden entenderse como delitos del COT al narcotréafico, que
incluso a hibridado en narcoterrorismo; los traficos ilicitos de armas, bienes y personas;
el lavado de dinero; la falsificacion de moneda, documentos y/o bienes, entre otros; que
han conformado intrincadas redes que cada vez se potencian mas, alcanzado
capacidades que les permiten competir con el propio Estado, incluso en la provision de
bienes y servicios en sectores con poca presencia estatal y que al hacerlo han ido
legitimando y consolidando su presencia lo que les permite gran libertad de accién para

ejercer sus actividades con poca interferencia.

La evidencia se observa en paises como México donde los carteles de la droga
y sus organizaciones vinculadas cada vez adquieren mayor presencia a nivel regional
como sucede con los grupos que operan en los espacios fronterizos entre Colombia,
Per( y Ecuador y al interior de estos mismos paises; también en Brasil la enorme
estructura del crimen materializada por el Primer Comando de la Capital (PCC), es otro
ejemplo relevante de las capacidades transnacionales que tiene el COT en la region y
que no solo controla las cérceles, sino que detenta una fuerte presencia e influencia en la

Triple Frontera, desde donde y hacia donde moviliza su infraestructura delictiva

Para Bartolomé (2020) el COT esta asociado a tres factores que de alguna
manera explican su crecimiento y consolidacion: los niveles de corrupcion imperantes,
la impunidad ante los delitos cometidos, y la debilidad de los Estados frente a la
dificultad de hacer presencia y control territorial para satisfacer las demandas de la

sociedad, aspectos que deben ser revertidos si se intenta solucionar esta problematica.

Ciberamenazas

Aunque resulta dificil separar las Ciberamenazas de las otras amenazas debido
a que todas ellas de una u otra manera utilizan el ciberespacio como un medio para
llevar a cabo sus acciones licitas; su andlisis por separado dentro de la agenda se
considera necesario dado que este nuevo ambito de actuacion que no distingue limites

de ningun tipo, cada vez genera mayores impactos.
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En el ciberespacio como se explica en el Anexo 1 de la Estrategia Nacional de
Ciberseguridad de la Republica Argentina de 2019, se llevan a cabo una gran cantidad
de actividades referente a la vida de las personas, la economia, los servicios publicos
como el transporte, las comunicaciones o la produccion y distribucion de agua o
electricidad; los servicios financieros, entre otros tantos; los que dependen fuertemente

de las redes informaticas.

Una multiplicidad de delitos de caracter local, nacional y transnacional se
cometen a través de esta dimension con la actuacion de los denominados “ciber
guerreros”, que de acuerdo con Caro (2011) pueden ser patrocinados por Estados,
servicios de inteligencia y contra inteligencia, grupos terroristas y extremistas,
delincuencia organizada y otros de bajo perfil por parte de usuarios con capacidades e

intereses mas acotados.

Caro establece las siguientes particularidades en relacién con este &mbito de
actuacion: el ciberespacio es un gran “campo de batalla” que asegura el anonimato; las
acciones de ataque pueden ejecutarse desde cualquier parte del mundo; los efectos de
estos ataques son desproporcionados en funcion del costo que generan; los ataque se
preparan sin que sea necesario una gran inversion; estas circunstancias colocan al ente
atacado en una situacion de alerta permanente; es una amenaza de alcance global vy;

todas las areas vinculadas al ciberespacio son vulnerables.

El crecimiento de actividades como las mencionadas ha incrementado
exponencialmente la exposicion y los riesgos para las personas, las organizaciones y los
estados. Lo cierto es que esta actividad constituye para Latinoamérica una amenaza de
alto impacto a ser considerada dentro de la agenda de seguridad, dadas las incipientes
capacidades de las que disponen los Estados versus los grandes desafios que se

plantean.

Flujos Migratorios Masivos

Existe un amplio debate respecto de si las migraciones corresponden a una
potencial amenaza a la seguridad internacional o no. Los flujos migratorios en la
actualidad suelen relacionarse como parte de la conformacion de amenazas hibridas
como ocurre cuando este fendmeno es utilizado de forma intencional y combinada con
otros métodos convencionales; esto se evidencia por ejemplo en la frontera entre

Marruecos y Espafia resalta Guerrero (2022), quien concluye que aquel pais utiliza a los
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migrantes como un acto de presion contra Espafa; cosa similar observa con la presion

que los migrantes turcos realizan sobre la Unidn Europea y en particular sobre Polonia.

Bravo (2015) hace ciertas presiones respecto del tema de las migraciones
masivas, y explica que los migrantes irregulares son un grupo heterogéneo que por lo
general emigran por razones de “subsistencia y seguridad”; esto los vuelve vulnerables a
ser victimas de la trata de personas, redes de prostitucion y el involucramiento en
grupos delincuenciales transnacionales, aspectos que provocan en los Estados receptores

percepciones de amenazas a su propia seguridad.

También se genera la posibilidad de que los delincuentes que son parte
integrante de las organizaciones del COT aprovechen el movimiento masivo producto
de las migraciones para desplazarse sin control entre los paises. Otro factor para
considerar es la potencial posibilidad de que los migrantes originen problemas sociales
relacionados con el consumo y microtrafico de estupefacientes o se integren a la
delincuencia comun para poder sustentarse. Un tercer problema es la discriminacion y el
abuso laboral en los paises receptores situacion que en muchos casos suelen provocar

violencia.

Existen diferentes motivos y circunstancias que han generado movimientos
humanos dentro de los paises de la region. La guerra interna de Colombia provocé un
gran flujo de desplazados y refugiados principalmente hacia Ecuador y Venezuela, lo
que al igual que en el caso de las migraciones provenientes desde Venezuela en los
ultimos afios, han creado crisis humanitarias de importantes dimensiones que requieren

de la participacion de la comunidad internacional para enfrentarlos.

Maéas alla de que algunos Estados encasillen el problema de los flujos
migratorios como riesgos y otros bajo el criterio de amenaza; el tema de la migracion
masiva constituye un aspecto relevante dentro de una ampliada agenda de seguridad en
la region debido a los impactos que como en el caso venezolano, vienen provocando en

todos los paises latinoamericanos en mayor o menor medida.

Deterioro Ambiental

Al igual que los flujos migratorios el tema del deterioro ambiental como una
amenaza se desprende de la vision humana de la seguridad relacionada con la seguridad
ambiental y la proteccién del medio frente a la degradacion. Sepulveda (2007) expresa

gue se ha demostrado que el deterioro del medio ambiente tendra consecuencias graves
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sobre el bienestar y la supervivencia de los seres humanos, sin embargo, este no es un
problema regional sino global, ya que se parte del principio de que las acciones o

inacciones locales en lo referente al medio ambiente, tienen efectos globales.

Si bien el porcentaje de gases de efecto invernadero (GEI) que emanan en
conjunto los paises de la region es minima frente a las enormes emisiones de los paises
del mundo desarrollado, en particular Estados Unidos y China, los efectos seran los
mismos para todos; ademas, el calentamiento global provoca desastres derivados de
sequias extremas, inundaciones y otros fendmenos que tienen impactos econémicos y
sociales que son potenciados por la posicién de algunos paises de la region, como
sucede en el caso de aquellos que se encuentran en la trayectoria del Cinturon de Fuego
del Pacifico, que tienen una mayor exposicion a sufrir erupciones volcanicas, sismos y
tsunamis de gran magnitud, circunstancias que comprometen el futuro de las sociedades

ya que afectan su desarrollo.

Salud (Pandemias)

Para Sepulveda (2007) los temas relacionados con la salud impulsados por la
globalizacion, el transporte, el comercio internacional, el turismo, la manipulacion
genética y el contacto con especies animales de forma directa o indirecta; representan

una amenaza global respecto de la transmision de enfermedades.

La pandemia denominada COVID-19, es una muestra de como un
microorganismo puede tener un impacto devastador en las sociedades de todo el mundo.
La elevada cantidad de muertes se suma a otros efectos sociales y econémicos cuyo
impacto se multiplico en todos los paises y que fue mayor aun en la region, dado que se
encuentran en condiciones politicas sociales y economicas desventajosas. Por ello se
vuelve necesario que este tipo de eventos, al margen de si tienen un origen intencionado
0 no, deban incluirse en las agendas de seguridad actuales ya que al securitizarse,
permitirdn derivar recursos y esfuerzos cooperativos para generar capacidades que

limiten en el futuro sus efectos.
14. Amenazas y Riesgos a la Seguridad Nacional en el Ecuador

La Seguridad Nacional en el Ecuador denominada “integral” se alinea con los

enfoques de la seguridad humana y de la seguridad multidimensional que tienen su
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origen en el PNDU? de la Organizacion de las Naciones Unidas (ONU) y en la
Organizacion de Estados Americanos (OEA) respectivamente; de ahi la necesidad de

aclarar lo que para estos organismos internacionales representa una amenaza.

Para la ONU (2004) una amenaza a la seguridad constituye “cualquier suceso
0 proceso que cause muertes en gran escala o una reduccion masiva en las
oportunidades de vida y que socave el papel del Estado como unidad béasica del sistema
internacional” (p. 12). Conforme lo expresado por la OEA (2003) en la Declaracién
sobre Seguridad en las Américas, la concepcion hemisférica de la seguridad abarca,
ademas de las amenazas tradicionales, nuevas amenazas, preocupaciones Yy otros
desafios que son de “naturaleza diversa y alcance multidimensional (...), amenazas
nuevas y no tradicionales que incluyen aspectos politicos, economicos, sociales, de

salud y ambientales” (p. 3).

Como se puede ver los dos criterios coinciden en emitir significados
abarcadores de lo que es una amenaza, no solo porque se refieren a la seguridad
nacional, sino porque ubican al ser humano de manera individual y colectiva como el
foco al que se dirigen los esfuerzos de la seguridad y ademas, porque sefialan como

fuentes de amenazas tanto a entes humanos como materiales de diferente indole.

Por ello es por lo que los conceptos de amenaza planteados por el Centro de
Inteligencia Estratégica-CIES y por el Ministerio de Defensa Nacional en la Politica de
Defensa de 2018, deben adaptarse al enfoque de seguridad adoptado por el pais, que es
el integral y desde la perspectiva humana y multidimensional, situacion que en la
actualidad no se compadece con esta urgencia. EI CIES (2019) entiende como amenaza

para el Estado ecuatoriano a:

todo fenédmeno o condicion en la que uno o mas actores con capacidad y fines
especificos generan un dafio, pérdida o consecuencia negativa directa contra los
ejes de proteccion de la seguridad integral del Estado, entendiendo a estos como

ser humano, Estado y naturaleza. (p. 34).

De igual manera el Gabinete Sectorial de Seguridad (2018) plantea en el Libro

Blanco que una amenaza se entiende como aquellos “fendmenos, elementos o

2 PNDU: Programa de las Naciones Unidas para el Desarrollo.
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condiciones de naturaleza antrépica, caracterizada por su capacidad, motivacion e

intencionalidad de atentar contra los intereses vitales o estratégicos del Estado” (p. 50)

Las dos referencias citadas describen especificamente a las acciones humanas
como las fuentes amenazantes que pueden generar dafo si es que un peligro se concreta,
debido a que incorporan como caracteristicas ademas de la capacidad, a la voluntad de
provocar dafio, sin embargo, tanto la seguridad humana como la seguridad
multidimensional, conforme lo explican sus aproximaciones conceptuales respecto del
significado de amenaza, van en otro sentido ya que recogen los criterios de las teorias de
la seguridad sustentadas por los ampliadores, donde las fuentes de amenazas pueden
tener origen humano y no humano asi: desde la seguridad humana “cualquier suceso o
proceso” y desde la seguridad multidimensional “amenazas nuevas y no tradicionales

que incluyen aspectos politicos, econdmicos, sociales, de salud y ambientales”.

El riesgo es el otro elemento sustancial de un enfoque de seguridad adoptado.
El CIES (2019) estructura el concepto del riesgo a partir de la interpretacion que se le da
en el ambito de los desastres (ver Figura 7), por ello lo aborda considerando dos de los
tres elementos que lo componen: la exposicion y la vulnerabilidad, pero no incluye al
tercer elemento que es la amenaza y que en el tema de los desastres hace alusion a las
acciones antropicas pero también a fendmenos naturales como fuentes de amenaza, lo
que equivale a decir que eventos como una erupcion volcanica o un terremoto son
amenazas; con ello esta propuesta del CIES pierde sustento argumentativo ya que como
se vio anteriormente en su definicion, enmarca a la amenaza exclusivamente a acciones

humanas que detenten intencion y voluntad.
Figura 7

Formula del Riesgo en el Ambito de los Desastres

Nota. Amenaza, vulnerabilidad y exposicion son los tres elementos del riesgo bajo el enfoque de los
desastres, al que se suma como factor reductor a la capacidad. Tomado de Importancia del Sistema de
Gestion de Riesgos y la Movilizacion Nacional dentro del Sistema de Seguridad del Estado. (p. 7), por
Argoti, M, 2022.
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Para el CIES (2019) el riesgo es “todo fendmeno o condicién con posibilidad
de ocurrencia incierta que podria afectar negativamente al menos a uno de los tres ejes
de proteccion de la seguridad integral del Estado, entendiendo a estos como: ser
humano, Estado y naturaleza” (p. 36). La concepcion que se le da al riesgo desde el
organismo de inteligencia nacional, coincide con su definicion de amenaza y puede
interpretarse por un lado, cuando menciona a “todo fendmeno o condiciéon” que hace
alusién a amenazas de origen no humano y las denomina “riesgos” y por otro, al agregar
la frase “posibilidad de ocurrencia”, intenta posicionar al riesgo como la probabilidad -
incierta- de que una 0 mas amenazan se evidencien y por lo tanto configuren un peligro

en un lugar y momento dado.

Esta forma de entender al riesgo -como una posibilidad de que algo incierto
suceda; como algo que todavia no ha sucedido- esta alineada con las propuestas de Saint
Pierre (2017), Ballesteros (2016) y aquellos planteamientos que destacan al riesgo como
una potencialidad y no como un hecho en si. En el Libro Blanco de la Defensa del
Ecuador el Ministerio de Defensa Nacional-MDN (2018) en cambio, explica que el
riesgo es “una condicion interna o externa generada por situaciones de origen natural o
antropico que pudieran afectar a la seguridad y defensa, cuya posibilidad de ocurrencia

es incierta” (p. 52).

Asi, se puede interpretar que desde el MDN se entiende al riesgo como una
amenaza de origen no humano o antropico, postura que le sirve de base para proponer
su clasificacion de los riesgos donde se incluyen temas como los flujos migratorios, la
degradacion ambiental o los desastres de origen natural donde existe una
coparticipacion humana; y también considera como riesgos a los ciberataques y las
intenciones de ruptura del orden constitucional, con lo cual el concepto pierde sustento
ya que un ciberataque tiene origen humano y por ende, ademas de capacidad explicita
voluntad e intencidn que motiva dicho ataque a través del espacio cibernético; romper el
orden constitucional también deviene de una fuente humana con una intencién, que es

precisamente romper dicho orden para alcanzar un fin politico.

Segun lo explicado, en el caso del Ecuador se puede observar que no existe una
clara distincion entre los conceptos de amenaza y riesgo y por lo tanto tampoco entre

aquellos objetos seleccionados como tales. Esta problematica se muestra en los riesgos
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planteados por el CIES en su Plan Especifico de Inteligencia y que se enlistan en la
Figura 8, que més bien aparenta ser un listado de amenazas y que ademas incluyen

como fuentes tanto a las humanas o antrépicas, asi como otras de origen natural.
Figura 8
Detalle de los Riesgos para el Ecuador

RIESGOS PARA EL ESTADO ECUATORIANO

Acciones encubiertas o clandestinas de agencias de inteligencia exiranjeras
en territorio ecuatoriano

Vulneracién de la infraestructura estratégica
Agresion armada externa estatal
Normalizacién de la criminalidad

Violaciones a la soberania territorial, maritima y aérea
Catastrofes naturales
Proliferacion nuclear

Nota. En esta figura se puede notar que el CIES plantea como riesgos amenazas tanto de origen antrépico
como natural, con lo cual su propuesta de definicién de amenazas y de riesgos no ofrece claridad.
Tomado de Plan especifico de Inteligencia. (p. 36 ), por CIES, 2019.

En funcion del analisis anterior cabe retomar las propuestas toricas descritas en
los acépites 1.1 (La Amenaza como un Fenémeno Perceptivo) y 1.3 (Riesgo y Gestion
del Riesgo) de este estudio, y que aluden a la amenaza como una sefial y al riesgo como
una probabilidad de que a partir de esas sefiales se materialice un peligro percibido; con
ello se logra claridad para proponer de forma objetiva cuéles son las amenazas a la
Seguridad Nacional Integral del Estado ecuatoriano y por ende definir las politicas y
estrategias para enfrentarlas. Sin esa claridad de definicion y categorizacion; dichas
estrategias no podran ser disefiadas e implementadas para alcanzar los fines de la

seguridad aspirados.

En la Tabla 1 se proponen las siguientes amenazas a la Seguridad Nacional del

Ecuador:
Tabla 1l

Propuesta de Amenazas a la Seguridad Nacional del Ecuador

ACTOR O AMENAZAS O PELIGROS RIESGO | VULNERABILIDADES
FUENTE SENALES
Otro Estado o Armamentismo, Agresion con Bajoenla | Ausencia de una politica
Estados en rompimiento de uso de la fuerza | actualidad, | y estrategia de defensa
coalicion relaciones derivados de pero no por | nacional, Falta de
diplométicas, fines ello capacidades de defensa,
movimiento de tropas, | contrapuestos. improbable | otras.
y otras. enel
futuro.
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Organizaciones | Incremento de flujos Incremento y Alto Imperativo geografico,
del Crimen de personas y bienes consolidacién inadecuado marco y
Organizado ilegales, incremento de | del Crimen procesos juridicos, SSN
Transnacional la violencia en las Organizado inoperante, inadecuadas
zonas de fronteray en | Transnacional y politicas de seguridad,
el interior del pais, especificamente inexistencia de una ESN,
incremento de siembra | del falta de capacidades
y procesamiento de Narcotrafico, a institucionales, exclusion
drogas, incremento de | través de sus que incluye la falta de
la delincuencia comdn | actividades provision de servicios
y sicariato, aumento vinculadas basicos a sectores de la
del lavado de dineroy | (amenazas). poblacioén, debilidad
activos, cooptacién y Finalmente un institucional, corrupcion,
violencia en cérceles, Estado ausencia o limitada
incremento de capturas | Delincuente o presencia del Estado en
de tréficos ilicitos, Narcoestado. espacios territoriales
presencia de expuestos, otras.
agrupaciones del COT
en el pais, penetracién
de instituciones del
Estado, Regimenes
estatales favorables al
COT en la regién,
otras.
Fuente Manipulacion de Pandemias Alto Flujos permanentes de
antrépica patégenos, personas y medios a nivel
(intencionada) | pronunciamientosy global, Falta de
0 natural acciones explicitas de infraestructura y medios
(proceso uso de armas de salud y sanitaria,
zoonético) bioldgicas, limitadas capacidades de
convivencia con respuesta ante una
especies de alto riesgo, pandemia, otros.
epidemias
relacionadas, otros.
Grupos Identificacion de Agresién Medio Imperativo geografico,
irregulares organizaciones armada SSN inoperante,
armados (GIA) | extremistas en etapas irregular. inadecuadas politicas de
de conformacion al seguridad, inexistencia de
interior del pais, una ESN, falta de
procesos de capacidades
ideologizacion y/o institucionales, limitada
entrenamiento en el capacidad del sistema de
pais o fuera de él, inteligencia, exclusion,
presencia y acciones corrupcién, influencia
de (GIA) en zonas ideoldgica en la sociedad,
fronterizas, otras. ausencia o limitada
presencia del Estado en
espacios territoriales
expuestos, otras.
Personas, Incremento de la Conflicto Alto Crisis politica nacional,
grupos y/o frecuencia y violencia | hibrido SSN inoperante,
movimientos de la protesta social inclusive de inexistencia de una ESN,
de todo tipo, gue se asemeja a tipo armado falta de capacidades
incluso con “Revoluciones de (Guerra civil) institucionales, limitada
apoyoy Colores”, capacidad del sistema de
participacién acciones que pueden inteligencia, exclusién,
extranjera. ser interpretadas como corrupcion, debilidad

de terrorismo,
actividades y

institucional, otras.
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financiamiento de
gobiernos, ONGs, y/o
agrupaciones politicas
e ideoldgicas
extranjeras, incremento
de participantes y
flujos de informacién
afines a través de las
redes sociales, impulso
y réplica politica,
otras.

Estados, Acceso sin control a la | Ciberataques Alto Limitadas capacidades

organizaciones | tecnologiay bases de contra el para actuar en el

del COT, datos, incremento de Estado, ciberespacio, limitada

Delincuentes, acciones ilegales a instituciones cultura preventiva,

particulares. través del ciberespacio, | publicasy dificultad de control el

privadas, y acceso a bases de datos,
personas otros.
naturales.

Actores ilegales | Incremento de zonas Mineria Illegal y | Alto Falta de politica y ESN,

nacionales y de explotacion ilegal delitos Marco juridico débil o

transnacionales, | de minerales, asociados, inexistente, Falta de

actores legales | deforestacion, otros. contaminacion capacidades

(empresas, ambiental. institucionales, Ausencia

politicos, de una ESN, vinculos con

otros). politicos y decisores en
los diferentes niveles de
gobierno, corrupcién,
otras.

Socio-natural Incremento de la Degradacion Medio Incremento de la
deforestacién, uso ambiental, demanda de bienes y
inadecuado del suelo, potenciacién de servicios, falta de
incremento de los GEI, | desastres de capacidades
urbanizacion, origen natural. institucionales, marco
incremento de la legal débil, corrupcion.
mineria ilegal, otros.

Fendmenos o Degradacion ambiental | Emergenciaso | Alto Limitadas capacidades

eventos y sus efectos, otros desastres de institucionales, SSN
peligrosos de la | variados de acuerdo origen natural inoperante, falta de una
naturaleza con la fuente que emite ESN, falta de una

las sefiales, indices
histéricos de eventos
peligros.

legislacion especifica.

Nota. Esta tabla muestra los actores o fuentes de amenazas, asi como el riesgo de que se materialicen en
peligros. Es necesario considerar que muchos de estos actores y expresiones conforman y se manifiestan a
manera de redes con mdltiples nodos, situacién que vuelve mas compleja la intervencion del Estado.
Elaboracidn propia.

En esta tabla se considera a la amenaza como la o las sefiales emitidas por una
fuente humana o natural, que al ser interpretadas o percibidas en funcién del mayor o
menor riesgo o probabilidad de que se materialicen en peligros, permite tomar
decisiones anticipadas para eliminar o minimizar su impacto futuro; esas decisiones son

las que derivaran en estrategias que buscaran modificar la tendencia y lograr objetivos
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politicos que configuran un escenario de seguridad deseado o normativo que se buscara
alcanzar en un horizonte estratégico definido a través de acciones a corto, mediano y

largo plazo.
2. Estrategia de Seguridad Nacional Integral
2.1. Objetivos y Medios de la Seguridad Nacional

El primer paso para disefiar una Estrategia de Seguridad Nacional (ESN), es
establecer -en el marco de lo politico- un proyecto nacional que constituye la vision del
pais y servira de guia de todas las decisiones y acciones futuras; un proyecto nacional
convoca a la nacion que constituye esa comunidad de diversas comunidades particulares
y heterogéneas que confluyen entorno de aquellos grandes temas; a partir de ahi y
siempre en el ambito de lo politico, se delinearan los intereses nacionales que
constituyen aquellos objetivos fundamentales cuyo logro estara en conjuncion con el

proyecto de pais deseado.

Los intereses nacionales son grandes aspiraciones que se mantienen en el
tiempo; definir los intereses nacionales incluye el ejercicio de identificarlos y
priorizarlos. Ballesteros categoriza los intereses nacionales en vitales, estratégicos y
otros intereses, explicando que los vitales son aquellos que “conforman la esencia del
Estado-nacion” (p. 284), que por lo general constan en la Constitucion de la Republica y
cuya afectacion impacta sobre la sociedad en su conjunto. Son intereses nacionales
vitales la soberania, la integridad territorial, el desarrollo, la seguridad, la libertad, y

otros de similar alcance.

Los intereses nacionales estratégicos continla Ballesteros, afectan al
bienestar y la prosperidad de los ciudadanos, ejemplos de estos son el acceso a fuentes
de energia, el acceso a mercados, la estabilidad econdmica y otros. Finalmente existen
otros intereses nacionales que refieren a la garantia de los derechos humanos, la

disminucion de la pobreza e inequidad o la mitigacion de los desastres de origen natural.

Los intereses nacionales supeditan a los llamados objetivos nacionales actuales
que son los que se fijan para un periodo de gobierno, que en el caso del Ecuador constan
en el Plan Nacional de Desarrollo; estos objetivos deben alinearse con los objetivos
fundamentales o intereses nacionales. Algunos objetivos pueden superar un periodo de

gobierno como ocurre con los que se relacionan con la seguridad nacional, pero que al
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igual que los objetivos actuales, deben estar en concordancia con los intereses

nacionales.

El término interés trae consigo la caracteristica dialéctica o de competencia,
esto quiere decir que en determinadas circunstancias un objeto puede ser disputado por
otros actores con el Estado, por ello es fundamental no solo definir los intereses
nacionales sino también aquellos actores que disputan con el Estado el logro de sus
aspiraciones, asi como sus capacidades y el riesgo o probabilidad que los peligros

derivados de las amenazas respecto de los objetos en disputa se materialicen.

El ejercicio anterior debe llevarse a cabo como parte del proceso metodoldgico
de disefio de una estrategia, en el caso que nos ocupa, de una Estrategia de Seguridad
Nacional que muestre el camino a seguir para el logro del proyecto e intereses
nacionales que se aspiran. En la Figura 9 se explica la relacion entre intereses-objetivos;
estrategia 0 modos para lograr esos fines, y los recursos o medios que se requieren para

poner en movimiento la estrategia decidida.
Figura 9

Triangulo Fines-Modos-Medios

FINES

SEGURIDAD
NACIONAL

MODOS MEDIOS

Nota. Elaboracion propia.

La estrategia no existe si no se marcan los fines y adn asi, no puede llevarse a
la practica si los medios que requiere una particular estrategia no se asignan para

ejecutarla.
2.2. Qué es la Estrategia

La Estrategia es un término polisémico y dificil de definir con exactitud, por
ello se recurre a la caracterizacion que Alonso Baquer (2000) ofrece al respecto al

sefalar que la Estrategia es varias cosas; es “el decir de un hacer, la ldgica de la accion,
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el arte de la distancia, la concepcion de planes y la conduccion al objetivo” (p. 15). En
el marco del triangulo de la estrategia que como se sefialé incluye fines, modos y
medios; la politica establece los fines; los modos son las formas, el camino, en
definitiva la estrategia que se propone para alcanzar dichos fines, y para llevar a la
accion la estrategia, se demandan de unos medios que también la politica es responsable

de proveer.

Si no se disponen de los medios requeridos por la estrategia, la politica tiene
que limitar su nivel de ambicién respecto de los fines u objetivos deseados, lo cual
obligaré a pensar otra estrategia y en el nivel de lo politico, a asumir los riesgos que de
ahi se deriven. En el ambito de la Seguridad Nacional si no se establecen los objetivos
de la seguridad, no hay estrategia de seguridad posible, y si la estrategia se piensa, se
procesa y se planifica, no tiene valor real si no se asignan las capacidades para llevarla a
la accion. Una estrategia que no se ejecuta no existe porque como lo afirma Beaufre
(1965), la finalidad de la estrategia es lograr los objetivos politicos empleando de la

mejor forma los medios disponibles (p. 30).

La estrategia importa porque segun lo resaltan Liotta y Lloyd (2005), “sin una
estrategia no hay direccion clara hacia el futuro y cualquier camino nos llevara alli
mientras reaccionamos por reflejo a la crisis una y otra vez” (p. 2). El desafio de la
estrategia dicen estos autores, esta en tratar de lograr un equilibrio entre responder a las
realidades de hoy (entorno de seguridad presente) y sobre todo, planificar la manera de

abordar los desafios del mafiana (entorno de seguridad futuro).

Pero la estrategia suele minimizarse y subsumirse a la politica en el sentido de
que la segunda prioriza sus decisiones en base del primer criterio propuesto para la
estrategia es decir, la politica busca solucionar la coyuntura como sea, incluso a costa de
comprometer el futuro, aspecto que en cambio es resaltado por la estrategia. De ahi que

estos autores afirmen que la estrategia no suele ser “politicamente ventajosa”.

Como se menciond anteriormente la estrategia es primero pensamiento, luego
proceso y finalmente plan; con esto se trata de desterrar la creencia de que la estrategia
se limita a la elaboracién de un plan, pero la Estrategia no es un plan. Segun Raimond
(citado por Argoti, 2021) la estrategia tiene dos miradas, dos momentos; “el primero -y
el mas importante- como pensamiento, como imaginacion creativa; y el segundo, la

estrategia como maquina inteligente, como metodo analitico, como proceso” (p. 23). Un
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plan es el resultado o el producto de algo y ese algo es el pensamiento estratégico al que
en funcién de un proceso metodoldgico se lo logra estructurar y por ende resumir en un

plan que facilitara su implementacién una vez asignados los medios.

El pensamiento estratégico es un proceso permanente que se soporta en la
teoria y en la realidad es decir, en el diagnostico argumentado del entorno y en la
revision del concepto politico donde se explicitan los fines a alcanzar. La estrategia
condiciona los medios, de ninguna manera los medios someten a la estrategia, por ello
no es acertado pensar que se dibuje una estrategia en base a lo que se tenga en un
momento dado, sino que es la estrategia la que determina los medios. La imposibilidad
de obtener los recursos o capacidades que demandan una estrategia, obligaran a disefar
otra estrategia en funcion de unos fines mas modestos. Esta dindmica constituye el

juego politico-estratégico.
2.3. Estrategia de Seguridad Nacional con Enfoque Integral

Cuando se hace referencia a la seguridad bajo su adjetivacion de “nacional”,
inmediatamente se la suele relacionar con los enfoques tradicionales donde el Estado se
posiciona como el objeto primordial de la seguridad; esto es asi ya que como lo sefiala
Laborie Iglesias (2011) se piensa que al garantizar la seguridad del Estado de forma
automatica se garantiza también la seguridad de sus ciudadanos.

Esta forma acotada de entender a la Seguridad Nacional puede explicarse a
partir de los “usos” que se le asignan al término “seguridad” y que los explica Orozco
(2006). Por una parte la seguridad como adjetivo que cualifica al ente de existir
“seguro” o libre de todo dafio o peligro” es decir, como una situacién o cualidad
deseada; por otra parte, la seguridad como “nombre” que decanta en las acciones del
Estado como el instrumento politico a través del que se pretende alcanzar esta condicion

ideal.

Cuando se aborda la seguridad bajo esta segunda acepcion, es decir como la
accion del Estado tendiente a alcanzar una situacion de seguridad favorable, se
determina la unidad competente que sera beneficiard de dicha accién. Si la unidad
competente es el Estado, a la seguridad se la ha denominado “Seguridad Nacional’;
cuando la unidad competente es el ser humano a la seguridad se la llama “Seguridad
Humana”, con esta explicacion, al menos en su origen, estas dos visiones pueden

entenderse como mutuamente excluyentes.
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Sin embargo la Seguridad Nacional hoy representa mucho més que su objeto
de referencia -el Estado- pues se asume el término “nacional” en relacién con la
“Nacion”, es decir como ya se dijo, con aquella comunidad de comunidades diversas y
heterogéneas que confluyen como un todo alrededor de un proyecto de pais que se
busca materializar a través del cumplimiento de objetivos nacionales fundamentales
Ilamados también intereses nacionales, operacionalizados por los objetivos nacionales

actuales.

En funcion de lo anterior se puede afirmar que la Seguridad de la Nacion puede
tener orientaciones diversas asi, y como en el caso del Ecuador, la Seguridad Nacional
puede implementarse bajo un enfoque Integral. El término “integral” es sinonimo de
completo, exhaustivo, amplio, integro, extenso. Una definicién béasica de la palabra

sefala que “comprende todos los elementos o aspectos de algo” (DRAE, 2021).

La Seguridad Nacional bajo un criterio Integral tiene su origen en el marco de
la Conferencia sobre la Seguridad y la Cooperacion en Europa de 1973, que antecedi6 a
la Organizacién para la Seguridad y la Cooperacion en Europa (OSCE), especificamente
en el marco del llamado “ Proceso de Helsinki” en el que se establecieron 10 principios

fundamentales llamado el “Decalogo”.

En el “Decéalogo” se determina una concepcion integral de la seguridad al
sefialar que “es un criterio mas humanistico; una vision positiva de la paz y de la
seguridad, que garantiza el respeto a los derechos humanos y a las libertades
fundamentales”. Constituye “una seguridad que se basa en lo multidimensional y casi
sin necesidad de recurrir a la fuerza”; es una seguridad que est4 en consonancia con
crear las coordenadas adecuadas para crear confianza y permitir que las tensiones se
canalicen, “apostando de una manera clara por la democracia, los derechos humanos y
la educacion” OSCE (2022).

La Seguridad Nacional bajo un enfoque Integral es entendida con claridad por
el Gobierno de Espafia (2021) cuya vision plasmada en la Estrategia de Seguridad
Nacional sefiala que: “La seguridad se concibe como una condicion necesaria para la
recuperacion economica y la cohesion social” ( p. 6). Este criterio es importante porque
alude a una accion previa que configura la posibilidad de alcanzar una situacion
posterior favorable pero ademads, cuando explica que la Seguridad Nacional es “la

accion del Estado dirigida a proteger la libertad, los derechos y bienestar ciudadanos;
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garantizar la defensa de Espaiia (...) y contribuir (...) a la seguridad internacional en el
cumplimiento de los compromisos asumidos” (p. 39); deja en claro que la seguridad
bajo la adjetivacion de nacional, de ninguna manera se circunscribe exclusivamente al

Estado y su defensa sino, y sobre todo a la nacion; al ser humano.

En el Ecuador la vision de la Seguridad Nacional bajo el término de integral,
aparecio de manera formal en 2008 en la nueva Constitucion de la Republica y en la
Ley de Seguridad Publica y del Estado y posteriormente se fue plasmando en los
diferentes instrumentos de planificacion de la seguridad y defensa nacional; pero
aunque no citada como “integral”, su origen en realidad se remonta a la Ley de
Seguridad Nacional de 1976 codificada en 1979, en donde se expresaba claramente la
prioridad que se le daba en el ambito de la seguridad al ser humano y la sociedad en
general como sus beneficiarios, asi como a temas econdmicos, sociales e incluso

ambientales como parte de la problemética de seguridad.

Segun se explicd, a partir del abordaje que se le da a la amenaza en un sentido
subjetivo, es decir como una percepcion, o como la define Ugarte (2004) “un indicio de
probable mal, violencia o dafio futuro; (...); algo o alguien que puede dafar a una
particular persona o cosa; algo percibido por el gobierno como una posible amenaza
para la seguridad nacional” (p. 9); es posible establecer la siguiente interrogante: si la
amenaza es una sefial de la posible ocurrencia futura de un mal o dafio, ;se puede

prevenir?

La respuesta a esta pregunta es afirmativa, ya que las sefiales en el proceso de
percepcion permiten advertir un potencial dafio futuro, dafio que sera nulo, mayor o
menor en funcién de las vulnerabilidades que tenga el Estado en el aspecto politico,
econdmico, social, militar, fisico; por lo que la estrategia disefiada bajo un enfoque
preventivo deberd asumir con mayor hincapié las acciones tendientes a fortalecer los
aspectos que hacen vulnerable a un Estado (sus vulnerabilidades en funcion de cada
peligro), y de este modo generar un efecto de adaptacion que limite los potenciales

dafos originados en una fuente antropica o natural.

Para lo anterior es un imperativo que la Estrategia de Seguridad Nacional y las
acciones que de esta se originen, se enmarquen en un sistema; un Sistema de Seguridad
Nacional donde confluyan elementos distribuidos en un apice estratégico o decisor, un

nivel medio o articulador, una tecnoestructura de asesoramiento, un subsistema de
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apoyo, y en subsistemas de ejecucion que vinculados a través de flujos de toma de
decisiones y mecanismos de coordinacion y control hagan mas efectivo y eficiente el

logro de los objetivos de la Seguridad Nacional.

La ESN dice Argoti (2022) debe disefiarse y aplicarse a través de un proceso
que va de arriba hacia abajo y retroalimentarse en sentido inverso y de forma
permanente; para ello es necesario considerar que existen niveles de la estrategia y por
ende niveles de planificacion. Beaufre (1965) establece tres niveles distintos pero
intimamente relacionados de la estrategia: en la parte superior se encuentra la estrategia
total que puede relacionarse con la estrategia nacional, a continuacion y hacia abajo las
estrategias generales que tienen que ver con las estrategias particulares o especificas en
los ambitos politico, economico, diplomatico, militar y otros segun el Estado en
cuestion; luego se posiciona la estrategia operativa que coordina los objetivos con las
disponibilidades tacticas y técnicas cuando se lleva la estrategia a la accion.

Figura 10

Disefio de Arriba Hacia Abajo de la ESN
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Nota. Tomado de From here to there. The Strategy and Force Planning Framework. (p. 4), por Liotta y
Lloyd, 2005.

En el caso del Ecuador explica Argoti, “estos niveles estan configurados por el

nivel politico o politico estratégico, el nivel estratégico y el nivel operacional. A partir
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de esta configuracion por niveles se lleva a cabo el proceso de planeamiento
estratégico” (p. 12). De ahi que la existencia de una ESN que busca alcanzar los grandes
objetivos plasmados en la Politica de Seguridad Nacional, es fundamental porque sin
esta no sera posible articular las estrategias sectoriales hacia el logro de las aspiraciones
de la seguridad nacional que se implementaran a través de planes, programas Yy

proyectos en el nivel tactico y técnico.
2.4, Aspectos para la Implementacion de una ESN en el Ecuador

Los parametros que delimitan la Seguridad Nacional conforme Ballesteros
(2016) son: “la identificacion de los intereses nacionales a proteger, la identificacion de
los agentes hostiles que pueden suponer un riesgo o amenaza para ellos y el grado de

cobertura de cada uno” (p. 95).

La posibilidad de disefiar e implementar una ESN para el Ecuador estd
supeditada a diversos aspectos que ya han sido analizados a lo largo de este estudio; en
primer lugar es necesario establecer de forma clara el proyecto nacional o vision de
futuro del Ecuador y sus intereses nacionales, proceso que debe emprenderse en funcién
de un gran acuerdo que incluya a todos los sectores sin excepcion. Este proyecto y los
intereses nacionales deben constar de manera explicita en la Constitucién de la
Republica y replicarse como referencias en todos los instrumentos de menor jerarquia
incluidos los de planificacion, y de manera particular en los Planes de Desarrollo de
cada gobierno para que sus objetivos nacionales actuales se encuentren perfectamente

alineados.

Al seleccionar ciertas aspiraciones como intereses, de forma automatica se esta
asumiendo que dichas aspiraciones estan en competencia con otros actores. Establecer
quienes son esos actores esta en concordancia con las sefiales 0 amenazas que emiten
los mismos, por lo que es fundamental una interpretacion asertiva de dichas sefiales para
identificar los objetos en disputa. La percepcion que se tenga del potencial dafio que
puedan causar estos actores, estara en relacion con las vulnerabilidades que el pais
tenga, por lo que su identificacion es el paso siguiente a adoptar. En este afan, el
Sistema de Inteligencia Nacional como parte del Sistema de Seguridad Nacional,

cumple un rol protagdnico.

En el Ecuador el concepto politico de la seguridad incluye tres ambitos de

diagnostico-accion: la defensa, la seguridad publica y la gestién del riesgo de desastres;
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en cada uno de estos ambitos existen fuentes humanas y naturales que permanentemente
emiten sefiales o amenazas de probables dafios; dafios que podrian ser de mayor o

menor impacto en funcion de las vulnerabilidades existentes.

Una ESN para el Ecuador con criterio preventivo en el ambito de la defensa,
debera articular las estrategias particulares para fortalecer en el mediano plazo las
capacidades de la Defensa Nacional y en particular las de Fuerzas Armadas. La
planificacion de la defensa tiene como proposito central generar capacidades a traves de
diferentes métodos de planeamiento; no disponer de estas capacidades -que toman
mucho tiempo en construirse-, constituye una vulnerabilidad de grandes dimensiones
porque impedira que en el futuro se tomen las acciones de respuesta necesarias para que
el Estado haga frente a los actores que busquen disputar su soberania e integridad

territorial.

Otra manera de pensar una ESN que priorice acciones preventivas en cuanto a
la defensa, debe orientar sus esfuerzos a las zonas de frontera; una propuesta de ley de
seguridad fronteriza integral; politicas publicas y proyectos que tengan como eje central
el desarrollo en aspectos sociales, econémicos y ambientales, permitiria integrar estos
sectores de la poblacion al pais de forma cierta, generando ademas un mayor vinculo

identitario.

La seguridad ciudadana que junto con el orden publico configuran la seguridad
publica, es un aspecto que debe ser priorizado en la ESN porque busca solucionar
problematicas estructurales de infraestructura, econémicas, sociales e incluso
ambientales de manera anticipada; es decir vulnerabilidades que, aunque no aparenten
serlo, tienen relacion directa con la seguridad porque al mejorar el bienestar de las
personas, se previenen las acciones de in-seguridad que afectan a la poblacion de

manera directa o indirecta.

Medidas de seguridad ciudadana son el conocimiento e interiorizacion de la
problematica de seguridad, el alumbrado pablico, mecanismos de alerta temprana y
respuesta comunitaria organizada, la construccion de infraestructura fisica o la
reforestacion para protegerse de inundaciones o de otros eventos naturales peligros;
pero también son la provision de agua potable y otros servicios basicos, los convenios
para promocionar la salud y entrega de medicinas, la implementacion de bosques y

zonas protegidas en sectores proclives a desbordamientos, las ferias libres que
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promueven el trabajo, la infraestructura y programas deportivos, recreativos y
culturales; la incorporacion de grupos minoritarios, y otras cuyo disefio y gestion estan
principalmente en manos de los Gobiernos Auténomos Descentralizados (GAD),
ONGs, la empresa privada y la sociedad organizada en su conjunto. Todo lo anterior
constituyen elementos de una ESN preventiva en el campo de la seguridad publica, ya
que a través de ellas se gestiona el riesgo al minimizar los peligros vinculados con

amenazas de diversa indole.

La gestion del riesgo de desastres tiene también un enfoque preventivo en el
marco de una ESN, ya que busca llevar a cabo politicas publicas, estrategias, programas
y proyectos vinculados al desarrollo para minimizar tanto la exposicion como la
vulnerabilidad de las poblaciones frente a eventos naturales potencialmente
destructivos, generando capacidades que mitigan los desastres antes de que los eventos

se presenten.

Trabajar sobre las vulnerabilidades es buscar soluciones anticipadas en el
interior del sistema ademas, cuando estas vulnerabilidades han sido superadas, se
transforman en fortalezas. De igual forma se deben generar politicas de cooperacién
para buscar oportunidades que se encuentran en el suprasistema es decir, en los &mbitos
bilateral, regional, hemisférico y global para de esta manera prevenir y disminuir el

dafio con la cooperacion de terceros paises u organizaciones internacionales.

En definitiva intereses, objetivos, actores, amenazas, riesgo, peligro,
vulnerabilidades y oportunidades, son aspectos que no solo impactan en el disefio e
implementacién de una ESN, sino que forman parte del proceso para su construccion y

puesta en marcha, por ello definirlas y categorizarlas es una tarea fundamental.

Si no hay visiéon de futuro, si no se plantean los intereses nacionales y los
objetivos de forma consensuada, si no se entiende e interioriza la realidad del entorno de
seguridad y por ende no hay contexto y tampoco escenario tendencial posible de
mejorar, si no se identifican los actores, sus amenazas y riesgos de que materialicen
peligros; no sera factible construir una ESN; si no se reconocen las vulnerabilidades y
no se dirigen las acciones de la estrategia para eliminar esas brechas, la percepcion de

amenazas sera mayor y las decisiones que se tomen seran equivocadas e inoportunas.
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Conclusiones

Los desafios a la Seguridad Nacional evidenciados a partir de las amenazas que
emiten los actores que se encuentran en permanente pugna con el Estado ecuatoriano,

no esperan y cada dia que pasa se fortalecen mas.

Las contradicciones observadas entre el enfoque de Seguridad Nacional
(integral) adoptado por el Ecuador y la falta de definiciones claras de tres de sus
principales componentes (intereses, amenazas y riesgos), provoca una incoherencia que
se refleja en la toma de decisiones que a su vez decantan en politicas y estrategias de
seguridad y defensa inexistentes, poco consolidadas y efectivas, o que simplemente que

no han sido llevadas a la practica.

El narcotrafico en nuestro pais por ejemplo, constituye un actor o fuente que ha
venido emitiendo sefiales 0 amenazas desde hace mucho tiempo atrds y que al no
haberse percibido adecuada u oportunamente, o la decisién de prevenirla ha sido
postergada por las autoridades politicas en su momento, ha dado paso a un
escalamiento del problema que en la actualidad unicamente deja como opcién posible la
implementacidn de una estrategia reactiva, que no garantizara la posibilidad de enfrentar

con éxito este desafio.

Por ello delimitar con la suficiente anticipacion lo para el Ecuador constituyen
sus intereses nacionales y lo que se entiende por amenaza y riesgo, asi como los actores
que interactdan en el entorno de seguridad y las sefiales que se manifiestan a través de
éstos, es un paso previo importante en el andlisis del entorno de seguridad pues, en
funcién de esta delimitacion se deber&n orientar los esfuerzos en el corto, mediano y

largo plazo con la finalidad de alcanzar una situacion de seguridad favorable.

En ese sentido es clave insistir en que la amenaza constituye una sefial y al ser
tal puede gestionarse el riesgo de que el peligro se materialice o se robustezca, para lo
cual se deben identificar las vulnerabilidades existentes en el Estado; esto porque la
vulnerabilidad y la exposicion son los dos factores componentes de la ecuacién del

riesgo que son susceptibles de ser manipulados de forma conveniente.

Disminuir las vulnerabilidades y por ende la exposicion a las acciones de
actores que enfrentan el Estado ecuatoriano en la competencia por proporcionar

seguridad y de ahi desarrollo, es el camino apropiado a elegir. Al enfocarse sobre las
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vulnerabilidades fisicas, sociales, econémicas y/o ambientales, la ESN pasa a tener un
vison mas preventiva que reactiva. Al reconocer sus vulnerabilidades el Estado puede
disefiar y construir las capacidades necesarias para alcanzar un escenario normativo o
deseados de seguridad, que suman al logro de los intereses nacionales y por ende a la

visién de futuro que busca la nacion.

Sin embargo es importante tener presente que la situacion de seguridad es
volatil e incierta. El despliegue de actores, amenazas, peligros, riesgos Yy
vulnerabilidades conforme se propone en la Tabla 1, es un ejercicio permanente de
analisis y evaluacion porque la realidad es cambiante y por ende los escenarios mutan

permanentemente.

Entender la Seguridad Nacional con un enfoque integral significa ademas de
actuar de manera preventiva ser incluyente, porque bajo este esquema la seguridad es
responsabilidad de todos; responsabilidad tanto del gobierno central como de los
diferentes niveles de gobierno (provincial, cantonal, parroquial), responsabilidad de los
poderes del Estado, de las instituciones publicas y privadas, y de los distintos actores de
la sociedad civil quienes no solo son los entes donde repercuten los problemas de la in-
seguridad, sino que son corresponsables de crear o potenciar situaciones no deseadas
relacionadas con las vulnerabilidades y por ende deben ser coparticipes al proponer

posibles soluciones e involucrarse en su ejecucion.

Quito, 31 de agosto de 2022
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