= e Unidad de Estudios Estratégicos - CESPE Pagina 1 de 38

UNIDAD DE ESTUDIOS ESTRATEGICOS

Inteligencia para la seguridad del
Estado:

» |Inteligencia para la Defensa Nacional, e

inteligencia para la Defensa Militar

Javier Pérez Rodriguez

CESPE
31 de mayo de 2023



= e e Unidad de Estudios Estratégicos - CESPE Pagina 2 de 38

Tabla de contenido

11T [ Lo of o 1 N 3
Defensa NACIONGI...........ccceeuueeeeeeneeieiniiiieiiiiesieiiiiesteesiisssensiessssnsiesssssssssssssssssssnsssssssnssssssnns 5
Defensa Militar......cccccciiiiiiiiiiiiiiicccc e 7
EI moNopolio de 10 fUEIZA. .............ceeeeeueeeeeenieriiiiisreinieeseniniesseessesssnsssessenssssssnsnsssssnnsones 14
K¢ oY= 1 - Tt 21
Soberania y Globalizacion........cceuuciiieeeiiiiiicecrrrccrrrcerrreeee s rree e s rense s s e ransessesnssessesnnsessennnnnns 22
Inteligencia artificial, équé tiene de peligroso?.........ccivviiiiiiiuiiiiiiiiiniiiiininesees 24
Integridad territoriQl..............euuuiveerirenniiiniiiiniiiiiniiiniisiesissensessesissnsisssssosssssssssssssasessnssssns 26
El territorio del EStado.......cccuuiiiiimuiiiiiniieiiiiiiiiiinieieesienesissienesisnsenssisnsesssssssenssssssssssssssnnss 27
(s T ol [ 7 o TN 33
20 (=14 =11 Lot [+ L OO PPN 35

Tabla de ilustraciones

GRAFICO DE UNODC TENDENCIA DE HOMICIDIOS AL 2030 ..uveveeeieererereeesenrerereencesesseresssnsessesesasanns 10
COMPARACION DE ASESINATOS OCURRIDOS POR CONFLICTOS ARMADOS VERSUS LOS CAUSADOS POR EL

CRIMEN ORGANIZADO, PERIODO 2000 - 2017 ....cceererenrenrenceeceaceonsenrensescescsessassassassessesssscssssansans 11



L e Unidad de Estudios Estratégicos - CESPE Pagina 3 de 38

Inteligencia para la Defensa Nacional y Militar.

“Las Fuerzas Armadas son un instrumento de la politica, deseablemente el
de ultima instancia para el logro de los fines de la sociedad politica. Su
funcion principal es la de apoyar la consecucion de los objetivos politicos
mediante la amenaza o la aplicacion violenta del poder, a fin de disuadir o
reprimir contingencias internas o externas que amenacen al sistema legal y
legitimo.

Cabe sefialar la justeza del pensamiento de Karl Klausewitz, cuando sostiene
que la guerra es la continuacion de la politica por otros medios, para
entender mejor la dificil tarea de las fuerzas militares en presencia de
procesos de cambio de los sistemas imperantes. Esa es una disyuntiva
compleja y, en muchos casos trdgica, de los mandos institucionales.”

Rodrigo Borja Cevallos, Enciclopedia de la Politica.

Introduccion

Este ensayo estd basado en el andlisis de la defensa nacional y militar como parte de
la seguridad integral, al tiempo de resaltar el apoyo proveniente de la inteligencia
estratégica para la gestion de la defensa del Estado ecuatoriano, desde el sistema nacional

de inteligencia orientado a fortalecer la seguridad nacional con una visién integral.

Para desarrollar el tema propuesto fundamentaremos desde las teorias cldsicas del
Estado — nacidn su rol principal en cuanto a la responsabilidad de preservar la soberania y el
territorio; complementamos esta descripcidn, desde la funcién politica del Estado y del
poder fisico (hard power) especialmente militar, como una forma técnica de ejercicio del
poder legitimado desde lo politico por tanto subordinado a él; en este punto, Heller resalta:
“Un poder militar que no se subordine al cometido de organizary actuar con la cooperacion

social en un territorio, no es mds que una partida de bandoleros?.”

Asi como se cuestiona é¢para qué es el Estado?, al mismo tiempo la situacién de
violencia e inseguridad actuales reavivan la necesidad de contar con un Leviatdn renovado

cumpliendo una funcién central e indelegable segin Hobbes (1651): la provision de

1 Heller Herman, Esencia y estructura del Estado, Funcién social del Estado, en: Teoria del Estado, Fondo de
Cultura Econémica, Octava reimpresién, 2017, p. 267.
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seguridad basada en un modelo orientado a evitar una permanente guerra civil (estado de

naturaleza)?.

Julio César Trujillo, citando a Rodrigo Borja y Aurelio Garcia, sostiene que el Estado
tiene elementos estructurales, Tobar Donoso, por su parte los denomina elementos
esenciales, al componente humano, medio fisico y autoridad3. Coincide con ellos al
reconocer al Estado, el atributo de soberano en su acepcion de: “poder independiente de
todo otro poder superior, poder supremo porque al interior de su territorio todo otro poder

estd sometido a él y al poder con capacidad de autodeterminarse.”

Baruch Spinoza (1634-1677) al referirse a los elementos constitutivos del Estado,
sefiala a la finalidad como uno de ellos. Spinoza pensaba: “[...] el fin Ultimo del Estado es no
dominar a los hombres ni sujetarlos por el miedo y someterlos, sino, por el contrario,
librarlos a todos del miedo para que vivan, en cuanto sea posible, con seguridad. El
verdadero fin del Estado es, pues, la libertad®.” Con esto deja en claro que cuando un grupo
humano decide constituirse por voluntad propia como Estado, lo hace con un propésito, con
una finalidad que puede ser la seguridad de las personas, alcanzar el bien comun, progresar,

garantizar el futuro de sus hijos, etc.

Las teorias y definiciones sobre el Estado y su estructura son muchas y variadas, sin
embargo, existen en todas ellas elementos en comun como la soberania, el territorioy la
poblacidn. Las necesidades de seguridad son una preocupacion fundamental de las
personas; y para los Estados, se convirtio en la primera responsabilidad asumida en el

“contrato social” °.

2 Micklethwait John & Wolldrige Adrian. La Cuarta revolucion. La carrera global para reinventar el Estado,
Galaxia Gutemberg, Barcelona Espania, 2015, p. 35

3 Trujillo Julio César. Teoria del Estado en el Ecuador, Estudio de Derecho Constitucional, Tercera Edicion,
Corporacion Editora Nacional, con el auspicio de la Universidad Simdn Bolivar, Quito, 2021, p. 53.

4 Watson Peter, IDEAS, HISTORIA INTELECTUAL DE LA HUMANIDAD, Ed. Critica, Barcelona, 2019, p. 800.

5 ). ). Rousseau, Obras Escogidas, “El contrato social, o, Principios del derecho politico”, El Ateneo, Buenos Aires
Argentina, 1950, p. 854. [...] El orden social constituye un derecho sagrado que sirve de base a todos los demas.
Sin embargo, este derecho no es natural: esta fundado sobre convenciones... p. 855: [...] “la principal ley de la
naturaleza humana es la de su propia conservacion...”. P. 856: [...] Los esclavos pierden todo, hasta el deseo de
su libertad: aman la servidumbre como los compafieros de Ulises amaban su embrutecimiento. Si existen, pues,
esclavos por naturaleza, es porque los ha habido contrariando sus leyes: la fuerza hizo los primeros, su vileza
los ha perpetuado. P. 863 Del pacto social. “[...] Encontrar una forma de asociacion que defienda y proteja con
la fuerza comun de la persona vy los bienes de cada asociado, y por la cual cada uno, uniéndose a todos, no
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Para el desarrollo de este analisis, hemos tomado la definicién sobre Estado

expresada por Max Weber en la version de 1920, cuyo texto lo describe como:

“Instituto politico de actividad continuada, cuando y en la medida en que su
cuadro administrativo mantenga con éxito la pretension al monopolio de la coaccién

fisica legitima para el mantenimiento del orden vigente.®“

Defensa Nacional

Como punto de partida es necesario precisar que la seguridad en Ecuador tiene una
visién integral, de conformidad con este paradigma la Ley de Seguridad Publica y del Estado
LSPE, considera a la seguridad como un sistema del cual forma parte la Defensa Nacional.
Partiendo de esta aclaracidn, las acciones desde el sector defensa suman a las capacidades
del Estado para fundamentar seguridad integral; es decir, la seguridad integral es un finy la

defensa es un medio para alcanzarlo.

Sobre la Defensa Nacional, Paco Moncayo la describe como “...un bien publico
orientada a neutralizar, reducir o anular las amenazas, por medio de previsiones, actitudes,
acciones y otras medidas, y de ese modo garantizar la seguridad’.” La Constitucion
ecuatoriana CE dispone que las FF. AA tienen como misién principal, la defensa de la

soberania e integridad territorial.

Con estos antecedentes, la LSPE prevé una secuencia que parte desde el plan de
gobierno basado en la CE y las leyes. Este documento debe tener entre sus orientaciones los
intereses nacionales que no son otra cosa que la expresion de la finalidad del Estado en
atencién a las demandas de los constituidos; aqui encontramos una dificultad porque la
caracterizacion de los intereses nacionales requiere de una construccién nacional con la
participacién de la sociedad civil, del sector privado, colectivos, pueblos, nacionalidades, de
modo que garantice su perdurabilidad y el compromiso para alcanzarlos y asegurarlos. Esta

ausencia debe ser corregida para evitar la libre interpretacién que podria convertirse en una

obedezca sino asi mismo y permanezca tan libre como antes... Tal es el problema fundamental cuya soluciéon da
el Contrato Social.”

6 Weber Max, 1920, Economia y Sociedad. Fondo para la Cultura Econémica, México, 2019, p. 185.

7 Moncayo Gallegos Paco, La Defensa Nacional, en Seguridad y Defensa. Edicidn electrdénica, Universidad de las
Fuerzas Armadas ESPE, 2022, p. 441
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discordancia en los objetivos. Los intereses nacionales se traducen en objetivos para su
consecucion, de ellos se derivan las politicas, como sustento de una estrategia. Una vez
elaborada la estrategia sigue el disefio de la organizacién y los planes, que contienen los

programas y proyectos.

La politica de la Defensa Nacional de Ecuador en su versién de 2018 define a la
defensa como “... un componente esencial de la seguridad nacional que, articulada con la
seguridad publica, la politica exterior y el apoyo del sistema de inteligencia nacional,
garantiza la defensa de la soberania e integridad territorial, la proteccién de la poblaciény
de los recursos; con los mecanismos de cooperacioén internacional contribuye a crear un

entorno nacional y regional estable y seguro®.”
Los objetivos Estratégicos definidos por la politica de la Defensa Nacional son®:

= Ejercer el control efectivo del territorio nacional: continental, insular, espacios

acuaticos y aéreos; asi como de la infraestructura y recursos de las areas estratégicas.

= Apoyar a las instituciones en la proteccion de la poblacién en sus derechos, libertades

ante graves situaciones de conmocion interna y de situaciones de desastre.

o Fortalecer las capacidades estratégicas conjuntas de las Fuerzas Armadas que sean
indispensables para mantener una capacidad de disuasidn y defensa de la integridad

territorial y de la soberania nacional.

e Contribuir a la cooperacidn internacional de conformidad con los intereses

nacionales y la politica exterior del Estado.

e Contribuir al desarrollo nacional mediante actividades de cooperacidn intersectorial,

investigacidn e innovacién en las industrias de la defensa.

En la secuencia légica de planificacidn para la Defensa Nacional deberiamos partir del
plan nacional de seguridad integral PNSI que a la fecha esta vigente (2019-2030),

metodoldgicamente este plan debid derivarse de una estrategia de seguridad integral y ésta

8 Ministerio de Defensa Nacional, Politica de la Defensa Nacional, Libro Blanco, edicién 2018, p. 65.
9 Op. Cit. Libro Blanco de Ecuador, p. 66.
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a su vez de una politica de seguridad integral; revisada la informacién disponible, no existen

estos elementos lo cual se evidencia en los planes especificos del PNSI.

La defensa nacional se ejerce con las acciones de politica exterior a través de la
diplomacia, complementada con la capacidad estatal de las FF. AA, mas el potencial
movilizable conformado por el componente humano y los recursos materiales del Estado

ecuatoriano.

Con el propésito de aportar ideas para remozar la politica de la defensa, es necesario
considerar en su actualizacidon objetivos que le corresponden a la politica exterior y que sean
compartidos, al igual que las acciones que deben desarrollar los Ministerios de Defensa -
MDN- vy de Relaciones Exteriores y Movilidad Humana -MREMH- de manera coordinada. Los
objetivos sefialados en la politica vigente Unicamente consideran a las FF. AA; de manera
complementaria, se debe conformar un organismo propio del MDN para consolidar la
informacién proveniente de los organismos del subsistema de inteligencia militar y la

proveniente de las representaciones diplomaticas del Ecuador en el exterior.

Ante la falta de una instancia de integracion de informacién, se asume que el
subsistema de inteligencia militar es el responsable de generar productos de utilidad para la
Defensa Nacional, lo cual deja por fuera los aportes de la Cancilleria, como responsable de la
primera linea de alerta temprana sobre eventos o hechos que ocurren en otros paises y

regiones.

Defensa militar

Se denomina defensa militar al conjunto de acciones militares desarrolladas por las
FF. AA, para salvaguardar los intereses del Estado ecuatoriano y proteger a sus elementos

estructurales.

Estd muy claro la dificultad existente para diferenciar entre amenazas internas y
externas; al respecto varios expertos sefialan como una caracteristica de los riesgos y
amenazas actuales, su efecto transnacional y su origen intra estatal. Esto no puede ser

interpretado como la inexistencia de los conflictos entre Estados.
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La mayoria de los expertos en seguridad, relaciones internacionales y geopolitica,
luego de la caida del Muro de Berlin, resaltaban en sus apreciaciones como una posibilidad
muy remota la de un conflicto armado entre Estados, lo cual en cierta forma se ha cumplido;
en contraste, la beligerancia en el interior se ha incrementado de manera exponencial,
desbordando las fronteras nacionales y afectando las condiciones de seguridad de otros
paises. Es dificil encontrar informacién que permita comparar el dafio en cuanto a pérdida
de vidas humanas, devastacidn ambiental, destruccién de infraestructura publica y privada,
destruccién de los sistemas de provisién de servicios bdsicos, hambrunas, desplazamientos
humanos forzados, y un largo etc. con relacién a la pérdida de vidas humanas en guerras
interestatales. Como nota de contraste tomamos la informacién publicada por la Oficina de

Naciones Unidas Contra la Droga y el Delito UNODC del afio 2019 que sefiala:

“La actividad delictiva causa muchas mas muertes que los conflictos y el
terrorismo combinados. Las 464,000 victimas de homicidio superan con creces a las
89,000 muertes en conflictos armados y a las 26,000 victimas fatales de violencia
terrorista en 2017. El crimen organizado por si solo puede ser una fuente importante
de violencia letal; desde el comienzo del siglo XXI, el crimen organizado ha provocado
aproximadamente el mismo nimero de asesinatos que todos los conflictos armados
de todo el mundo combinados. Se estima que un promedio de casi 65,000 asesinatos
cada afo estuvieron relacionados con el crimen organizado y las pandillas durante el
periodo 2000-2017, y que hasta el 19 por ciento de todos los homicidios registrados a
nivel mundial en 2017 estuvieron relacionados con el crimen organizado y las

pandillas®?.”

10 Oficina de Naciones Unidas contra la droga y el delito UNODC, Estudio Mundial sobre el Homicidio 2019,
Resumen Ejecutivo, disponible en:
https://www.unodc.org/documents/ropan/2021/HOMICIOS EN ESPANOL.pdf

En este estudio acertadamente advierte sobre las consecuencias de la desatencién estatal a los
problemas que contribuyen al incremento de la violencia criminal en los siguientes términos: “Existe un vinculo
claro entre la prevalencia del estado de derecho y los niveles de violencia homicida. Fortalecer el estado de
derecho y hacer que los sistemas de justicia penal sean mas justos y efectivos puede prevenir la violencia al
reducir la reincidencia, servir como elemento disuasorio para el comportamiento violento y promover la
confianza en las autoridades y los valores que aumentan la cohesion social... Las medidas que aumentan la
eficiencia de los sistemas de justicia penal, en particular la mejora del acceso a la asistencia juridica, la
eliminacidn de las condiciones inhumanas de la prisidn, evitar la detencion preventiva excesiva y prolongaday
la reduccion del grado de impunidad de los agresores, pueden reducir las tasas de homicidio. Por el contrario,
una baja tasa de homicidios puede ayudar a mantener instituciones de justicia penal eficaces y justas.”



https://www.unodc.org/documents/ropan/2021/HOMICIOS_EN_ESPANOL.pdf

= e e Unidad de Estudios Estratégicos - CESPE Pagina 9 de 38

En cuanto al apoyo de la inteligencia a la planificacidn y conduccion de la defensa
militar, ésta cuenta con el subsistema de inteligencia militar conformado por los organismos
de inteligencia de las fuerzas terrestre, naval y aérea, articuladas en lo operativo por el
Comando de Inteligencia Militar Conjunto y en la direccidn, coleccién y produccién
estratégica, por la Direccion de Inteligencia del CC. FF. AA. Por su experiencia y
profesionalidad cuentan con procesos para seleccién, formacidn, perfeccionamiento y

especializacién, basados en un perfil profesional y un plan de carrera.

La orientacidn de la inteligencia militar es el apoyo a las operaciones militares
establecidas en la planificacidn derivada de los objetivos de la defensa nacional. La misién
del Subsistema de inteligencia Militar SIM es “[...] la produccién de inteligencia de nivel
estratégico militar, operacional y tactico, para satisfacer las necesidades de la planificacién y
toma de decisiones para la defensa nacional; contribuyendo con el S.N.I. dentro de su
ambito y competencias!!. Como comentario de esta misién, agregamos que el propdsito del
SIM es para apoyar a la defensa militar y por su intermedio, contribuyen a la Defensa

Nacional.

La versatilidad y flexibilidad de la inteligencia ha sido sometida a rigurosas pruebas
para adaptarse a las demandas y exigencias de la defensa militar; cabe aqui una disquisicién
en cuanto a la identificacidon de amenazas descrita en la politica de Defensa Nacional de
Ecuador edicion 2018; ademads, debe orientar sus esfuerzos a lo que el COSEPE defina como
amenaza a la seguridad de los ecuatorianos. No es futil sefialar el peligro que representa el
crimen organizado para un elemento fundamental del Estado como la poblacidn, segun se
demuestra en el grafico tomado del informe ejecutivo de NN UU sobre la cantidad de
homicidios producidos por la violencia criminal, superando al de los producidos por causa de

los conflictos armados.

11 Direccién General de Eduacién y Doctrina Militar, Departamento de Doctrina Militar Conjunta, Manual
Militar de Inteligencia Conjunta, MM-DCP-04, primera edicidn, diciembre de 2020, p. 47.
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llustracion 1 Grafico de UNODC tendencia de homicidios al 2030

No se encuentran elementos de tabla de ilustraciones.

La tendencia actual indica que la meta del Objetivo de
Desarrollo Sostenible 16.1 no podra alcanzarse para 2030

Tendencia
de homicidio

2015 2017 2030

Fuente: UNODC https://www.unodc.org/documents/ropan/2021/HOMICIOS EN ESPANOL.pdf

Una gran parte de los conflictos armados a nivel mundial, se desarrollan en Africa,
pero el resto del mundo no estd a salvo de este mal®. Es aqui donde los organismos de
inteligencia deben poner atencidn en la conflictividad que se desarrolla en otras regiones, en
un mundo globalizado e hiperconectado ningun Estado puede subestimar los efectos de los
conflictos que se producen fuera de sus fronteras o en otras regiones; en este punto, es
importante revisar la tradicional clasificacidén de inter e intra estatal basada en el paradigma
del origen de la amenaza, interna o externa, todo lo cual ha servido para desarrollar una
institucionalidad especifica estatal: los organismos de policia para mantener el ordeny la
seguridad interna; vy, las fuerzas armadas para la defensa en contra de amenazas para el

Estado provenientes del exterior de las fronteras.

12 Informacion disponible en: https://www.hegoa.ehu.eus/es/tags/13 consulta realizada el 20 de mayo de
2023. Informacién complementaria en: “10 conflictos para tener en la mira en 2023” disponible en el siguiente
enlace: https://www.crisisgroup.org/es/global/10-conflicts-watch-2023



https://www.unodc.org/documents/ropan/2021/HOMICIOS_EN_ESPANOL.pdf
https://www.hegoa.ehu.eus/es/tags/13
https://www.crisisgroup.org/es/global/10-conflicts-watch-2023
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llustracion 2, Grafico de Comparacion de asesinatos ocurridos por conflictos armados versus
los causados por el Crimen Organizado, periodo 2000 - 2017

El crimen organizado mata a tantas personas como todos los conflictos armados
combinados

Lol crimen o,
el b (J.)r__r‘;f_‘

_ayctos arm
) c_,(?""k 990

~1 millon de

muertes

Fuente: UNODC https://www.unodc.org/documents/ropan/2021/HOMICIOS EN ESPANOL.pdf

La informacién anterior muestra el nimero de muertes por causa de la violencia
criminal, a pesar de ello, persiste una pasividad en los Estados y en la comunidad
internacional, que trasciende en la falta de respuestas a las necesidades de seguridad de la
poblacidn, cada vez mas amenazada y conculcada en sus derechos por la violencia interna de
los grupos delictivos organizados GDOS. Sin embargo, de manera incomprensible la politica
de los Estados apunta en su mayoria a la represién antes que, a las causas estructurales del
problema con raices sociales, econdmicas y las contradicciones del modelo democratico
liberal. Aclaramos que Unicamente se tomo la informacién comparativa de muertes
violentas, no se ha llegado a comparar otros factores como es el desplazamiento de
personas y pérdidas econdmicas, con lo cual podriamos anticipar que los danos y el
sufrimiento ocasionados a la humanidad por el COT podrian ser mayores a los causados por
una guerra interestatal. Este analisis, debiera ser uno de los aspectos sobre los que la
inteligencia debe orientar su trabajo con el propdsito de entregar argumentos a los

tomadores de decisiones del gobierno.


https://www.unodc.org/documents/ropan/2021/HOMICIOS_EN_ESPANOL.pdf
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Cuando el conflicto armado lo provoca un actor no estatal el efecto sobre los Estados
pasa por una primera etapa de confusion debido a la dificultad de describir con precision al
fendmeno que enfrentan, si estd impulsado por un grupo rebelde con un proyecto politico y
con una ideologia como instrumento a través del cual pretende cambiar el estatus quo
existente, entonces estamos ante un grupo subversivo que ha tomado el camino de la
insurreccién para cambiar un régimen y un modelo considerado por ellos como injusto. El
diccionario de Derecho Internacional de los Conflictos Armados de la Cruz Roja Internacional

define la insurreccién como:

“[...] movimiento colectivo violento y decidido por un sector importante de los
habitantes de un territorio, que se rebelan, por las armas, contra el Gobierno
establecido. La rebelidn se identifica con un conflicto armado no internacional

cuando se ajusta a las caracteristicas fijadas para este tipo de conflicto... 13.”

Con pocas certezas sobre el futuro del orden internacional se avizora un escenario
gue Prieto Arellano lo describe como pre westfaliano, ratificando la vigencia del conflicto
armado con nuevos ropajes’4. La globalizacion también ha hecho lo suyo con la conectividad
y vertiginosa propagacion de algunos fendmenos, ante lo cual es preciso actuar de forma
proactiva. Los desafios para los organismos de inteligencia responsables de producir
informacidn e inteligencia para la seguridad nacional cada vez son mayores; deben enfrentar
los retos provenientes de actores ilegales que han sabido adaptarse a las nuevas
circunstancias potenciando sus acciones con el empleo de tacticas terroristas y el
aprovechamiento de los adelantos tecnolégicos, al punto de convertirse en una amenaza

para la seguridad del Estado®®.

13 Verri Pietro, Diccionario de Derecho Internacional de los Conflictos Armados, Comité Internacional de la Cruz
Roja CICR, Buenos Aires Argentina, 2008, disponible en:
https://www.icrc.org/es/doc/assets/files/publications/p0453.pdf

14 Prieto Arellano Fernando, Retorno a Westfalia. El callejon sin salida del orden internacional tras la guerra de
Ucrania, Instituto Espafiol de Estudios Estratégicos, Documento de Opinidn, 44/2023, 4 de mayo de 2023.

15 presidencia de la Republica de Ecuador, Decreto Ejecutivo N2 730 del 3 de mayo de 2023, en este documento
se expresa de manera fundamentada con los contenidos de CE, acuerdos internacionales, y el marco legal
vigente en Ecuador el alcance de los grupos criminales con el uso de tdcticas terroristas: “Que el Consejo de
Seguridad Publica y del Estado en sesidn N245 del 27 de abril de 2023, mediante Resolucion N2 45-01, luego del
andlisis de los informes y la apreciacion de inteligencia estratégica presentada por el Centro de Inteligencia
Estratégica CIES, declaré al [terrorismo como amenaza que atenta contra los elementos estructurales del
Estado y por consiguiente, es una amenaza para la soberania e integridad territorial del Estado; v, ... ]”



https://www.icrc.org/es/doc/assets/files/publications/p0453.pdf
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Puesto que el tema de estudio es la inteligencia como elemento de apoyo a los
procesos de planificacién y toma de decisiones para la defensa nacional del Estado
ecuatoriano, debemos referirnos al mandato constitucional expresado en el Art. 1 “[...] El
Ecuador es un Estado constitucional de derechos y justicia, social, democratico, soberano,
independiente, unitario, intercultural, plurinacional y laico. Se organiza en forma de
republica y se gobierna de forma descentralizada®. Consideramos relevante esta descripcion
por las peculiaridades e implicaciones de la plurinacionalidad en un Estado constitucional de
derechos; la plurinacionalidad reconoce la existencia de pueblos y nacionalidades habitando
en un mismo espacio fisico que es el territorio nacional; por otro lado, un Estado de
derechos implica que el Estado se encuentra sometido al Derecho, a la normas y leyes,
denotando una subordinacion a las normas juridicas, son estas normas las que regulan a los
organos gubernativos y los derechos de las personas, con esto la autoridad no puede exigir

ni prohibir a los ciudadanos mas alla de lo que contempla la ley?’.

“El Derecho engloba, todos los actos estatales; con el propésito de que el
gobierno y la organizacion del Estado respondan fielmente a la voluntad general de la
sociedad, expresada en las leyes. Se estima que sélo asi los derechos de las personas
estdn garantizados y la sociedad puede marchar confiada y libre bajo el imperio de la

ley y no de la arbitrariedad.®”

El Art. 3 de la Constitucién ecuatoriana CE, detalla como deberes primordiales del

Estado, entre otros: “[...] 2. Garantizar y defender la soberania nacional...”.

Para que este mandato sea posible, el Art. 147 de la CE reconoce como una de las

atribuciones y deberes de la Presidenta o Presidente de la Republica: “[...] 17. Velar por el

16 Asamblea Nacional, Constitucidn del Ecuador 2008.

17 Borja Rodrigo, Enciclopedia de la Politica, disponible en:

https://www.enciclopediadelapolitica.org/estado de derecho/

18 Borja Rodrigo, Op. Cit. https://www.enciclopediadelapolitica.org/estado_de derecho/ Sobre la importancia
de un sistema de justicia en un Estado de Derecho, Naciones Unidas anota lo siguiente: “[...]Se ha demostrado
que reforzar el estado de derecho reduce los niveles de homicidio. El indicador clave de un estado de derecho
sélido es el desarrollo de un poder judicial independiente, que pueda ayudar a impulsar la legitimidad de las
instituciones gubernamentales, proporcionar mecanismos de resolucion de disputas que desalienten el recurso
de la violencia y dar tranquilidad a los ciudadanos respecto a que se protegeran sus derechos individuales. En
los paises en desarrollo, donde una parte sustancial de la poblacién esta empobrecida, un sistema de justicia
penal que funcione también es esencial para proteger a los pobres de la violencia.” Informacidon tomada de:
https://www.unodc.org/documents/ropan/2021/HOMICIOS EN ESPANOL.pdf



https://www.enciclopediadelapolitica.org/estado_de_derecho/
https://www.enciclopediadelapolitica.org/estado_de_derecho/
https://www.unodc.org/documents/ropan/2021/HOMICIOS_EN_ESPANOL.pdf
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mantenimiento de la soberania, de la independencia del Estado, del orden internoy de la
seguridad publica, y ejercer la direccidn politica de la defensa nacional...”. Son las Fuerzas
Armadas las llamadas a cumplir con la misién de defender la soberania e integridad
territorial, seglin lo menciona el Art. 158 de la CE. Esta mision conlleva al desarrollo de
capacidades estatales, ya que se trata de una competencia exclusiva el Estado descrita en el

Art. 261 de la CE.

Para llevar a la préctica el mandato constitucional, se implementé la Ley de Seguridad

Publica y del Estado LSPE, con el siguiente objeto:

“[...] Art. 1 ... regular la seguridad integral del Estado democratico de derechos
y justicia y todos los habitantes del Ecuador, garantizando el orden publico, la
convivencia, la paz y el buen vivir, en el marco de sus derechos y deberes como
personas naturales y juridicas, comunidades, pueblos, nacionalidades y colectivos,
asegurando la defensa nacional, previniendo los riesgos y amenazas de todo orden, a

través del Sistema de Seguridad Publica y del Estado®®.”

A efectos de facilitar el analisis sobre la defensa nacional como una funcién exclusiva
del Estado, haremos un recorrido sobre el significado de soberania e integridad territorial, y
sus implicaciones en cuanto a la responsabilidad de la Inteligencia estratégica como
capacidad estatal, entorno a la alerta temprana sobre riesgos, amenazas y oportunidades

gue podrian afectar o favorecer como parte de la seguridad integral.

El monopolio de la fuerza.

Durkheim, describié el egoismo como el fracaso de una sociedad; los efectos sociales
de una sociedad fracasada, afirma, se expresan en una alta proporcidn de habitantes sin
ningun propdsito en la vida, desintegrados, la solidaridad no existe. Esta es la condicidn
previa a la anomia en donde ademads las normas minimas de convivencia son

permanentemente irrespetadas, en este estado de cosas, se incrementa la criminalidad?.

19 Asamblea Nacional de Ecuador, Ley de Seguridad Publica y del Estado, Registro Oficial N235 del 28 de
septiembre de 2009 SUMPLEMENTO. La negrilla es mia.
20 Op. Cit. Watson Peter, p. 1045.
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El sistema de gobierno es una condicidn del Estado moderno, a través de él se
facilitan las acciones para organizar a la poblacién, esto requiere de una capacidad soberana.
Borja explica que la soberania tiene dos caracteristicas fundamentales: supremacia e
independencia; la supremacia permite ejercer la administracion de la sociedad en el interior
del territorio legitimado en un sistema de derecho; la independencia se expresa como la
capacidad para hacer valer sus derechos en un ambiente muy competitivo donde no existen

jueces ni fuerza con capacidad de hacer cumplir la normas de caracter universal??.

Los argumentos expuestos, constituyen la base que justifica la necesidad de
mantener fuerzas para asegurar la soberania interna y externa, como garantia de
supervivencia, mediante la administracién de la violencia en el marco de la ley?2. Por lo
tanto, la violencia esta asociada al origen del Estado, que, como lo afirma Thomas Hobbes
debe entenderse como aceptado por la sociedad en el Pacto social, denominado mds tarde
como Contrato Social por Jean Jacques Rousseau, acordado para posibilitar el

mantenimiento del orden y la convivencia en paz?.

Sobre la base de estas afirmaciones, podemos decir que la inteligencia estratégica
debe orientar su esfuerzo de analisis a la interpretacién de hechos o eventos cuyas
caracteristicas describan un deterioro de la cohesidon social, asi también de la identidad cuyo
debilitamiento produce ausencia de solidaridad segun lo describe Francis Fukuyama; una

sociedad poco cohesionada y con débiles expresiones de solidaridad, se convierte en un

21 Op. Clt. Borja Rodrigo, Enciclopedia de la Politica. En:
https://www.enciclopediadelapolitica.org/fuerza publica/
22 Op. Cit. Rodrigo Borja, Enciclopedia de la Politica. En.
https://www.enciclopediadelapolitica.org/fuerza publica/

23 | os pactos, sin la espada que imponga que se respeten, no sirven para lograr el objetivo deseado. Por
consiguiente, segin Hobbes, es preciso que todos los hombres encarguen a un Unico hombre (o0 a una
asamblea) su representacion.

El pacto social no lo establecen los subditos con su soberano, sino los subditos entre si. El soberano
permanece fuera del pacto, es el Unico depositario de las renuncias a los derechos que poseian antes los
subditos y, por lo tanto, el Unico que conserva todos los derechos originarios. Si también el soberano entrase
en el pacto, no podrian eliminarse las guerras civiles, ya que muy pronto aparecerian diferentes
enfrentamientos en la gestién del poder. El poder del soberano (o de la asamblea) es indivisible y absoluto.
Puesto que el soberano no entra en el juego de los pactos, una vez que ha recibido en sus manos todos los
derechos de los ciudadanos, los detenta de manera irrevocable. Informacion disponible en:
https://www.filosofia.net/materiales/sofiafilia/hf/soff mo 16 c.html



https://www.enciclopediadelapolitica.org/fuerza_publica/
https://www.enciclopediadelapolitica.org/fuerza_publica/
https://www.filosofia.net/materiales/sofiafilia/hf/soff_mo_16_c.html
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grupo humano Unicamente con derechos y con escasa predisposicion para movilizarse en

funcidn de un objetivo comuin?.

Tomando como ejemplo la actual situacién de seguridad de Ecuador, cuya sociedad
ha recibido una sobrecarga de informacidon contradictoria por la practica politica, mediante
difusion intensiva a través de medios digitales de contenidos descalificadores contra
personas e instituciones, llegan al final a causar un serio deterioro del sistema politico y,
provocan polarizacién politica como paso previo a la desestabilizan del régimen gobierno.
Debemos afiadir las contradicciones propias del sistema democratico y los efectos de la
pandemia de la COVID (podriamos agregar otros factores, pero corremos el riesgo de desviar
la atencidn de nuestro andlisis), como elementos potenciadores que profundizan las
desigualdades socioeconédmicas y la polarizacion politica?®. Cada vez es mayor el nimero de
personas con grandes expectativas y abundantes necesidades, no cubiertas dispuestos a
cualquier quehacer para sobrevivir, no conocen las ventajas ni las virtudes de un sistema
democratico, el Estado no existe para ellos, son facilmente manipulables pudiendo llegar a
una docilidad y lealtad a quienes les ofrecen una opcidn para mejorar sus condiciones,
Sigmund Baumann los denomina precariados; La carga de frustracidn se expresa en consumo

de drogas y en violencia de todo tipo?®.

Si la inteligencia estratégica es predictiva, el diagndstico del comportamiento social
es relevante, esta es una tarea que debe desarrollarse con el aporte de equipos de expertos

(socidlogos, antropdlogos, politélogos, economistas) a estos profesionales de ninguna

24 Fukuyama Francis, La construccion nacional, Orden y decadencia de la politica, desde la Revolucion Industrial
hasta la globalizacion de la democracia. Editorial Planeta, 2016, p. 259.

25 Garcia Arenas Javier, “La polarizacion politica: el fendomeno que deberia estar en boca de todos. El grado de
polarizacién politica de una sociedad es una variable clave, que cuantifica hasta qué punto la opinién publica se
divide en dos extremos opuestos. Tenerlo en cuenta es muy relevante: a mayor polarizacion, mas dificil resulta
generar consensos amplios entre grupos con sensibilidades distintas para acometer reformas profundas que
permitan que la sociedad avance. De este modo, una polarizacién elevada puede dar lugar a posiciones
irreconciliables, lo que dificulta la posibilidad de alcanzar acuerdos.” Disponible en:
https://www.caixabankresearch.com/es/economia-y-mercados/sector-publico/polarizacion-politica-
fenomeno-deberia-estar-boca-todos

26 Bauman Zygmunt & Bordoni Carlo. Estado de crisis, Paidds, Editorial Planeta, primera edicion, 2016, p. 37.
“...Precariado: estrato social que aumenta rapidamente y que se nutre de todos los restos del antiguo
proletario industrial, asi como de pedazos de la clase media cada vez mas escasa...”. En el desarrollo de la obra
citada, los autores advierten sobre el crecimiento de los precariados por la destruccién de la clase media,
producto de la aplicacion ortodoxa de la libertad econémica y comercial desde el inicio de la globalizacion
(desde la caida del Muro de Berlin).



https://www.caixabankresearch.com/es/economia-y-mercados/sector-publico/polarizacion-politica-fenomeno-deberia-estar-boca-todos
https://www.caixabankresearch.com/es/economia-y-mercados/sector-publico/polarizacion-politica-fenomeno-deberia-estar-boca-todos
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manera se les puede pedir inteligencia, pero los analisis basados en su experiencia y
conocimiento serviran de base para que el érgano responsable de la defensa nacional,
elabore escenarios y apreciaciones que anticipen a quienes gobiernan el Estado, en la
necesidad de tomar acciones orientadas a evitar un deterioro mayor de las condiciones de
vida de las personas que habitan en el territorio estatal y evitar violencia social, migraciones

incontroladas, pudiendo incluso afectar las condiciones de seguridad de paises vecinos.

La descripcidn anterior nos lleva a colegir que un pais con las condiciones sociales
descritas es un Estado débil expuesto al accionar de los grupos criminales y del crimen
organizado transnacional. Las implicaciones en materia de seguridad y defensa nacional son
variadas, si la defensa nacional es una politica publica, se torna muy dificil involucrar en las
tareas de seguridad y defensa a una poblacién desvinculada del Estado y socialmente

andmica.

Segun Max Weber, el Estado es el Unico que tiene el monopolio de la coaccidn fisica
legitima; Rodrigo Borja, nos aclara que el poder politico representando al Estado, es quien
tiene ese monopolio para que sus decisiones sean respetadas. Aqui se marca una gran
diferencia entre el grupo humano que habita en el territorio del Estado, con los grupos
minoritarios que comparten ese espacio con atribuciones para administrar, aplicar
mecanismos de justicia para asuntos rutinarios no considerados en las leyes nacionales, y,
desarrollarse econédmica, social y culturalmente con libertad; mds, no pueden utilizar la
fuerza. Para el ejercicio de este monopolio, existe la fuerza publica, conformada por
instituciones armadas a quienes se les ha confiado la garantia de respaldar la
institucionalidad del Estado, representada en su ordenamiento juridico; de esta manera, se
garantiza la seguridad publica. Borja complementa la caracterizacién de fuerza publica con la

siguiente descripcion?’:

“[...] En el Derecho Constitucional se denomina fuerza publica a los

contingentes armados que el Estado organiza, bajo mandos jerarquizados y una

27 Op. Cit. Borja Cevallos Rodrigo, Enciclopedia de la Politica, disponible en:
https://www.enciclopediadelapolitica.org/fuerza publica/ sobre la fuerza publica refiere que “...debe estar
sometida al poder civil...”, quiza es mas apropiado decir sujetos a la autoridad legitimamente electa. “... Este es
uno de los principios de la democracia.” Complementa afirmando: “... sus miembros no son politicamente
deliberantes, es decir, no pueden tomar decisiones politicas con las armas que les ha confiado el pueblo...”



https://www.enciclopediadelapolitica.org/fuerza_publica/
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severa disciplina, para proveer a los fines de su seguridad externa e interna. Por lo
general se divide en dos grandes cuerpos: las [fuerzas armadas y la policia],

sometidos ambos al comando supremo del jefe del Estado.”

En el desarrollo de estas ideas, podemos identificar elementos relacionados con la

soberania del Estado, como el ordenamiento juridico y el empleo legitimo de la fuerza.

Retomando el tema central de este ensayo, Inteligencia para la Defensa Nacional, y
contrastandolo con su rol de anticipacion en la identificacidon oportuna de factores de riesgo
que podrian constituirse en amenazas a la seguridad, se debe desplegar un esfuerzo singular
alrededor de los componentes estructurales del Estado: el territorio, la poblaciény la
soberania. Dicho lo anterior, vendrd a conocimiento del lector la amplitud de
interpretaciones implicitas en los términos de soberania del cual se despliegan la misiéon y
tareas a desarrollar por los organismos inmersos en la disposicién constitucional de defender

la soberania e integridad del territorio nacional.

Para abonar en el analisis sobre las implicaciones derivadas de la soberania como
elemento estructural del Estado, es pertinente la descripcidn realizada por Max Weber, en
cuanto a la diferencia que hace entre derecho y costumbre, el primero tiene la caracteristica
de una opcién a través del empleo de la fuerza previamente organizada para ejercer una
coaccién en caso de incumplimiento de las normas establecidas. En contraste con el derecho
existe la convencién, que radica en la costumbre considerada como vdlida al interior de un
grupo humano, no tiene un estamento para ejercer la coaccion, las inconductas son
rechazadas y repudiadas por el grupo humano a modo de sancién psicolégica discriminatoria
que suele ser mas dura que las aplicadas por la via del derecho?®. Esta aclaracion no sélo
resalta la necesidad de instituciones de control sino también justifica la facultad represiva
como una actividad legitima a cargo del Estado, por ser una atribucién exclusiva que no

puede ser delegada ni desagregada dada su relacidn con el concepto de soberania.

La descripcion e interpretacion del ordenamiento juridico y de los elementos

constitutivos del Estado no es una responsabilidad de los organismos de inteligencia, esta

28 Weber Max, Economia y sociedad, tercera edicion, segunda reimpresién, Fondo de cultura econdmica.
México, 2019, p. 162 y 163.
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tarea corresponde a quienes se encuentran en el gobierno del Estado, por lo tanto, quienes
ejercen la conduccidn politica deben orientar a los organismos del sistema nacional de
inteligencia, tomando como base los preceptos constitucionales y legales relacionados con la
institucionalidad como basamento de legalidad y legitimidad. Como referencia para esto, la
mayoria de los paises en el mundo basan su planificacién para la seguridad y el desarrollo,
en una clara identificacidn de los intereses nacionales, porque se asume que representan a
todo el componente humano que habita en el territorio nacional; por lo general estos
intereses se refieren a la soberania, integridad del territorio, seguridad de la poblacién,
como elementos esenciales del Estado, llamados también como intereses vitales; su
afectacidn, o debilitamiento implican un grave peligro para la existencia del Estado. Otros
intereses tienen relacién con valores y principios que comparte la comunidad como la
identidad nacional, democracia, derechos humanos, igualdad social, preservacion del
ambiente, entre otros, son conocidos como intereses estratégicos, deben ser revisados y
actualizados con cierta frecuencia o cuando en el ambiente estratégico o local ha ocurrido
un evento perturbador que influye en la planificacién nacional, como lo fue la COVID 19, las
tensiones sociales; en el caso ecuatoriano, la desmovilizacidn de las FARC debid y sus efectos
en la seguridad fronteriza y en la estructura de los grupos delincuenciales armados al
servicio del narcotrafico, debidé ser motivo de serio andlisis y debates para anticipar acciones
y politicas publicas que atenuen las consecuencias de este hecho protegiendo a la

poblacién?.

Considerando las caracteristicas de la conflictividad social expresada a nivel global
con matices de violencia contra las personas, ataque y destruccion a la propiedad publicay
privada, Ecuador no ha sido la excepcidn. En el marco de protestas por decisiones en cuanto
a medidas econdmicas, en octubre de 2019 por el retiro de los subsidios a los combustibles,
y, en junio de 2022 en rechazo al gobierno por desatencién a demandas de grupos sociales,
se experimentd un comportamiento similar al del afio 2019. En los dos casos, quedd en
evidencia, una suigéneris interpretacién de ancestralidad desde la dirigencia de la

confederacién de nacionalidades indigenas del Ecuador CONAIE, al emitir “...decretos de

23 pérez Javier, “Seguridad Integral, una vision desde |a teoria de las Relaciones Internacionales”. En:
Inteligencia estratégica del futuro, Pensamiento critico interconectados en un mundo global, Maria Dolores
Ordédiiez Coord. Universidad de Alcald, Edit. Marcial Pons, Espafia, 2022, pp. 128 y 129.
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estado de excepcidn en sus territorios ancestrales...” con la advertencia de prohibicion de

ingreso a las Fuerzas Armadas y a la Policia Nacional°.

Ya que estamos abordando el apoyo de la inteligencia para la defensa nacional en
Ecuador, la descripcién del parrafo anterior anticipa una clara arrogacién de atribuciones
gue le competen a la administracion del Estado, podria entonces interpretar como una
conducta tipificada en el COIP en el CAPITULO SEXTO: “DELITOS CONTRA LA ESTRUCTURA
DEL ESTADO CONSTITUCIONAL, SECCION UNICA, Delitos contra la seguridad publica”
articulos del 336 al 370. Empero, mas alla de la tipificacién de la conducta de quienes
agredieron y causaron dafios, es la presencia de grupos con escudos y armas de tipo
artesanal actuando como guardias ancestrales, su actuacién claramente es la representacion
de un cuadro administrativo con capacidad coercitiva, que, como se ha visto es una
caracteristica central del Estado moderno referida al monopolio de la coaccion fisica legitima

como una expresion de la soberania nacional.

Es necesario sefalar lo que desde nuestro punto de vista es un error del COIP al
haber incorporado bajo el titulo de “delitos contra la seguridad publica”, lo que en realidad
corresponde a la defensa nacional o bien puede denominarse con el titulo de delitos contra
la sequridad publica y del Estado, como dice la ley del mismo nombre. Esta modificacién en
el COIP seria un paso importante para actualizar el marco legal para proteger el accionar de

las FF. AA.

Con relacién a esta interpretaciéon unilateral de ancestralidad, asi como la existencia

de una estructura para aplicar acciones coercitivas, Rodrigo Borja afirma:

“..., el Estado mantiene el monopolio legal y legitimo de la violencia a través de
Fuerzas Armadas y policiales; la legalidad estd impuesta desde relaciones de poder

gue aseguran la supervivencia del sistema; mientras que la legalidad hace aceptable

30TV Sur, Organizacién indigena de Ecuador, decreta estado de excepcidn, informacidn disponible en:
https://www.telesurtv.net/news/Organizacion-indigena-de-Ecuador-decreta-estado-de-excepcion-20191006-
0008.html, también existe informacion sobre en la siguiente direccion: CONAIE «decreta» su propio estado de
excepcion https://www.larepublica.ec/blog/2019/10/06/conaie-decreta-propio-estado-excepcion/
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para todos, la legalidad impuesta. Las Fuerzas Armadas se relacionan con la sociedad

como parte del sistema politico que media entre el Estado y la sociedad.”

Soberania

Rodrigo Borja en la Enciclopedia de la Politica, hace una larga descripcion sobre el
origen de la palabra soberania; en su aproximacion hacia el Estado implica “la potestad que
éste tiene para conducir sus pasos sin mds condicionamiento que su propia voluntad”. Desde
otro punto de vista explica Borja, soberania es la facultad del Estado para auto-obligarse y
autodeterminarse, esto es, conducirse sin obedecer a poderes ni autoridades ajenos a los
suyos, se desarrolla en funcion de condiciones propias (enddégenas) de las que provienen dos
caracteristicas: la supremacia y la independencia.

En cuanto a la supremacia, el Estado no admite contrapesos en el orden
interno, esto se interpreta como el poder de mando mas elevado que existe dentro
de su territorio. Esto significa que en el territorio que se le reconoce, no hay poder
mas elevado a pesar de la posibilidad que existan otros grupos con capacidad de
ejercer presién sobre él, no significa que sea sometido a sus designios. Unicamente el
Estado obliga y constrifie sin que otro poder le someta existe un poder juridico

general de subordinacion.

La independencia se manifiesta hacia el exterior del Estado, es la
caracteristica que le otorga capacidad para actuar y conducirse en el ambito
internacional en condiciones de igualdad con otras unidades estatales. En el dmbito
internacional, la soberania es sinébnimo de independencia. Las expresiones de
soberania estan presentes en la forma de gobierno que cada Estado elige, esta
expresada también en su ordenamiento juridico y en la eleccion de autoridades sin

interferencias exteriores.

En teoria todos los Estados son soberanos, sin embargo, las diferencias sobre todo
economicas ejercen presion en las decisiones de los menos favorecidos. Esto nos conduce a
una forma de soberania relativa y a un condicionamiento politico, comportamiento que se
ha radicalizado con la globalizacién y el aparecimiento de empresas transnacionales con

poder econdmico superior al producto interno bruto de algunos paises. El efecto
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globalizador dice Borja, ha desterritorializado la politica y la economia mundiales sin que
nada o muy poco puedan hacer los paises en vias de desarrollo. Lo nacional ha sido
desbordado por lo global y transnacional de la mano con los avances tecnolégicos, las
comunicaciones, la informatica y los transportes. Para los grandes capitales el mundo es su
mercado y area de influencia.

Si la independencia es sindbnimo de soberania, su antinomia es la dependencia que
puede tener varias formas como la brecha tecnoldgica, empleada como una herramienta de
dominacién con capacidad de influir en la soberania de los Estados3!. Otro elemento
influyente en la soberania estatal sin duda es la globalizacién impulsada con el modelo
unipolar del sistema internacional victorioso de la Guerra Fria.

La descripcion anterior nos lleva a plantear la necesidad de construir una comunidad
regional de inteligencia que permita atender los nuevos fenédmenos de violencia, presencia
de carteles del COT, los efectos del cambio climdtico, asi como también los flujos migratorios

de paises y regiones con grandes dificultades politicas y sociales.
Soberania y Globalizacién

La globalizaciéon ha tomado forma en la apertura de mercados como sinénimo de
libre comercio; su efecto se traduce en la conformacion de bloques de paises para facilitar el
flujo internacional de capitales, la eliminacién de barreras arancelarias, impulso a la
tecnologia blockchain para facilitar el libre flujo de mercancias, servicios, y tecnologias,

explosiva expansidon de la conectividad, auge del turismo, entre otros2.

El Estado- nacidn se encuentra ante el vertiginoso avance de las tecnologias y la
integracién de mercados globales, esto ha significado poner en duda sino abandonar los
tradicionales conceptos de soberania, que formaron parte de sus atributos. Lo ciertoy

evidente es que el Estado no ha podido adaptar sus estructuras para estar a tono con los

31 Borja Cevallos Rodrigo, Diccionario de la Politica, disponible en:
https://www.enciclopediadelapolitica.org/tabla-de-contenidos/ . El citado autor define la tecnologia como “el
conocimiento cientifico aplicado a tareas practicas, la que ha disefiado, en cada momento de la historia
humana, el orden internacional imperante.”

32 SABIGUERO, Ariel et al. Relaciones entre soberania y tecnologia en los tiempos de Internet. Rev. Fac.

Der. [online]. 2016, n.41 [citado 2023-06-04], pp.259-286. Disponible en:
<http://www.scielo.edu.uy/scielo.php?script=sci_arttext&pid=52301-06652016000200011&Ing=es&nrm=iso>.
ISSN 0797-8316. https://doi.org/10.22187/rfd2016211.
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avances cientificos. Los Estados enfrentan una nueva realidad en cuanto al origen y
naturaleza de sus amenazas, la mayoria de las cuales no provienen de otros Estados, sino de
actores no estatales con capacidades trasnacionales que apoyados con Internet intervienen

en sus territorios, convulsionando toda su estructura.

Esta realidad nos plantea la desterritorializacién de conceptos como el de soberania
nacional y el rol de los Estados frente a la tecnologia blockchain por ejemplo, que ademas de
suponer un gran paso para evitar las estafas, malversaciones y corrupcién a través de
instrumentos fiduciarios como el dinero depositado en cuentas bancarias, supone a la vez un
duro golpe a la soberania estatal que se ejerce a través de los bancos centrales, su rol de
imprimir dinero y soberania monetaria serd cosa del pasado con las transacciones digitales,
esta soberania pasara a manos de grupos econdmicos que a la vez terminaran imponiendo
sus condiciones a las personas, si el Estado no actua ejerciendo su rol regulador podria
desatarse una gran crisis con alcances globales por la accidn especulativa y la

desinformacion.

La informacion es otro campo sobre el que los Estados han perdido soberania.
Espafa, por ejemplo, considera como parte de su mapa de riesgos a las campafias de
desinformacion que junto a la tecnologia y estrategias hibridas se potenciany
transversalizan las amenazas y riesgos a la seguridad nacional, como se puede aprecia en las

disposiciones de contrainteligencia®3.

“Contrainteligencia, lucha contra las campanas de desinformacion y accién

frene a las injerencias del exterior.

Para proteger los intereses de Espana se debe prevenir, detectar y neutralizar
las agresiones encubiertas procedentes del exterior, cuyo objetivo es obtener
informacién sensible de forma ilegal para atacar la imagen internacional de Espafia o

realizar acciones de injerencia.”

33 Boletin Oficial del Estado NUm. 314, Estrategia de Seguridad Nacional 2021, viernes 31 de diciembre de 2021,
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Inteligencia artificial, équé tiene de peligroso?

Directivos de Open Articial Intelligence, Google, Deep Mind, Anthropic y otros
laboratorios de inteligencia artificial IA, dieron una alerta sobre las capacidades de los
sistemas futuros, advierten sobre posibles efectos mortiferos al igual que las pandemias o
los efectos de las armas nucleares. El vertiginoso adelanto tecnolégico, debiera hacer una
pausa (tregua), hasta sentar las bases que delimiten el alcance de este desarrollo y en
especial establecer protocolos de uso y seguimiento para quienes acceden. Con esta misma
preocupacion, mas de 5.500 cientificos de todo el mundo han firmado una carta abierta
pidiendo mayor atencion al desarrollo de la IA, cuya expansidn se encuentra liberada de

controles estatales3*.

No es la primera iniciativa para llamar la atencién sobre el riesgo de la IA
incontrolada, las preocupaciones por ahora no estan acompafados de datos provenientes
de investigaciones y estudios cientificos, los expertos afirman que son especulativas; es aqui
donde los grupos a favor del libre desarrollo de la IA subestiman el riesgo anunciado. Los
avances de los modelos grandes de lenguaje —el tipo de sistema utilizado por ChatGPT y
otros chatbots— reavivan el temor de su potencial utilizacién a gran escala para desinformar
y propaganda, como parte de una estrategia conspirativa, o de guerra hibrida como
observamos en los conflictos entre Rusia y Ucrania, Siria, Sudan, y otros. A esto se agrega la
posibilidad de pérdida de millones de fuentes de trabajo cuando robots y comutadoras
reemplacen a las personas; como ocurrié con la implementacion del alumbrado eléctrico

gue dejo a miles de personas que fabricaban velas de cera sin ingresos y en la desocupacién.

En contraste, existe un sector importante que miran con optimismo el desarrollo de
la inteligencia artificial, afirmando que estd mejorando con tanta rapidez que ya ha superado
el rendimiento humano y sigue expandiéndose. Sostienen ademads, que la tecnologia y con

ella la IA, se encuentra préxima a superar la capacidades humanas®>.

34 Roose Kevin, Los lideres del sector advierten sobre el “riesgo de la extincié” de la inteligencia artificial. New
York Times, 31 de mayo de 2023, disponible en:
https://www.nytimes.com/es/2023/05/31/espanol/inteligencia-artificial-riesgo-extincion.html?auth=login-
googleltap&login=googleltap

35 Op. Cit. Roose Kevin, NYT.
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Un ejemplo del riesgo que implica una manipulacién incontrolada de la inteligencia
artificial -1A-, se pudo demostrar en un experimento efectuado en medicina, mediante el
cddigo abierto se confirmo los efectos que los malos usos de la IA aplicados a la quimica
podrian causar con dafios irreparables y mortales para la humanidad. Una empresa
farmacéutica norteamericana “Colaboration Farmaceutical” especializada en la elaboracién
de medicina, impulsdé un proyecto para crear farmacos que pudieran apoyar en el
tratamiento de enfermedades raras, el proyecto se denominé “Dr. Malvado” consistente en
Inteligencia artificial basada en cddigo abierto de rango amplio, estrecho y generativas.
Sistema que maneja informaciéon no disponible anteriormente, a la cual se modificaron los
pardmetros de la busqueda programdandola para la busqueda de moléculas que podian
causar dafio; como resultado de esto, la IA fue propuso el gas nervioso UBX (una sola gota
matar a una persona); también se encontraron féormulas téxicas con capacidad de ser usadas
como armas quimicas. Hubo mucha presién para develar la inteligencia generativa, pero se
advirtié que el riesgo de una utilizacién inadecuada podria ocasionar una gran tragedia; por
lo tanto, se requiere de controles exigentes. Expertos presionan por una pausa en la
generacién de IA, el 10% de expertos que trabajan en IA, creen que podria acabar con la
humanidad. Singularidad, capacidad de raciocinio superior al de la humanidad, la IA hara

cosas mas rapidas, pero podrian desarrollar su propia autonomia y tomar conciencia3®.

Steven Hawking advirtié que se requiere un mayor control sobre la IA. Dilema moral,
se requiere de mayor responsabilidad. Redes sociales y la IA son un potencial con capacidad
de causar un gran dafio. Hoy las redes sociales permiten manipular, crearon silos de
informacidn, son adictivas, polarizan a la sociedad. Con la IA vamos hacia los sistemas de
generacién de imagenes y voces, se pueden disparar los chantajes. La IA generativa ha
desarrollado voces, lenguajes, como el CHAT GPT es una aplicacién por la cual se visualiza el
gran potencial que hay por delante podrian reemplazar a los abogados. Se propone un

acuerdo para controlar su desarrollo®’.

36 La inteligencia artificial que aterrd a sus creadores y encendid las alarmas, étenemos que pausarlas?
Disponible en: https://www.youtube.com/watch?v=0CtJoJ3vnt8.
37 Op. Cit. https://www.youtube.com/watch?v=0CtJoJ3vnt8
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Integridad territorial

Segun el diccionario de la Real Academia de la Lengua Espafiola, define integridad
territorial como: “Principio fundamental del derecho internacional contemporaneo relativo
al estatuto juridico del Estado, fundado a su vez en el principio de la igualdad soberana de
los Estados, que proclama la prohibicidn de recurrir a la amenaza o al uso de la fuerza, o a
cualquier otro medio incompatible con la Carta de las Naciones Unidas, contra el territorio o

la independencia politica de un Estado y en particular la inviolabilidad de sus fronteras32.”

El territorio ancestral, segun lo explica César Trujilo, trasciende el aspecto de
posesion fisica tiene un contenido expresado en la identidad cultural, en los medios para la
subsistencia y en su cosmovision. Permite conservar un modo de vida comunitario y la
continuidad de la vida; sin embargo, nuestra Constitucidén expresa que el subsuelo y los
recursos renovables y no renovables que se encuentran dentro de él, son propiedad

exclusiva del Estado.

Desde un enfoque basado en la resolucion de la Corte Interamericana de Derechos
Humanos, Galindo Andrea explica que el Estado debe garantizar: “a) ... asegurar la
participacion, de la comunidad afectada, en la creacién del plan de desarrollo, inversidn y
explotacién de recursos; b) El Estado debe garantizar que la comunidad afectada se
beneficie del proyecto extractivo; y c) No se autorizara ninguna concesién mientras no se

haya realizado los correspondientes estudios técnicos del impacto social y ambiental3°.”

La Constitucion ecuatoriana en el Art. 57 reconoce el derecho ancestral al territorio;
pero al igual que otros, el derecho al territorio ancestral deberia delimitarse, pues al igual que
establece derechos, el deber constitucional es también determinar la restriccion a los mismos;
debiendo los jueces constitucionales resolver los vacios legales. Las interpretaciones

realizadas por un sector de la dirigencia indigena ecuatoriana, expresan un derecho al

38 Carta de las Naciones Unidas, arts. 2.1 y 4. A/RES/2625 (XXV).” https://dpej.rae.es/lema/integridad-territorial.
39 Galindo Lozano Andrea Soledad. Limitaciones al reconocimiento del territorio ancestral en Ecuador,

DOI: https://doi.org/10.32719/26312484.2020.34.2 Revista de Derecho, n.° 34 (Julio-Diciembre 2020), 25-44.
ISSN: 1390-2466; e-ISSN: 2631-2484.

Corte IDH, “Sentencia de 28 de noviembre de 2007”, Caso del Pueblo Saramaka vs. Surinam.
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territorio ancestral a todo efecto, convirtiendo la ancestralidad en una norma supranacional

y supraconstitucional?®,

El territorio del Estado

Somos testigos de la invasidn de Rusia a Ucrania una guerra en desarrollo con
episodios que nos trasladan a la Primera y Segunda Guerra Mundial, con batallas
encarnizadas por metros de terreno, posiciones defendidas desde trincheras y obstaculos
para vehiculos blindados. Es llamativo, el empleo de grupos de combatientes mercenarios
rusos llamado “Wagner”, cumpliendo tareas usualmente propias de las fuerzas armadas
nacionales. Sobre este particular podemos hacer algunas aproximaciones como la decisién
de emplear todos los medios a su alcance en funcion de sus intereses, mediante una
adaptacion de la estrategia de Estados Unidos contratando los “servicios de seguridad” de
grupos privados, para intervenir en otros paises, con lo cual se pretende bajar el perfil de la
intervencion evitando la presion de amplios sectores de la sociedad que junto a la opinidn

publica nacional e internacional se oponen a este tipo de injerencias.

La guerra ruso-ucraniana con impacto en el orden internacional por sus efectos en la
geopolitica mundial, atravesada con temas de interés global como la necesidad de tomar
acciones frente al cambio climatico, la busqueda de fuentes de energia menos
contaminantes y renovables para evitar la dependencia del petréleo, movimientos
migratorios incontrolados en especial hacia Estados Unidos y Europa, por mencionar
algunos. En palabras de Arellano Prieto el escenario actual corresponde a un orden
internacional multipolar contrapuesto al multilateralismo, con criterios de alianzas basadas
en intereses de limitada duracidn y poco fiable; las tradicionales alianzas basadas en rasgos

politicos comunes, religiosos o étnicos, quedan atras*!.

El espacio fisico en el que una comunidad devenida en Estado desarrolla sus
actividades, toma sentido juridico cuando se le denomina territorio, e involucra los limites del

ejercicio de autoridad®?. Jellinek establece dos implicaciones sobre el territorio del Estado: una

40 Tomado de: https://revistas.uasb.edu.ec/index.php/foro/article/view/1458/1336

41 Arellano Prieto Fernando, Retorno a Westfalia. El callejon sin salida del orden internacional tras la guerra de
Ucrania, Instituto Espaiiol de Estudios Estratégicos, 4 de mayo de 2023,

42 Jellinek Georg. Teoria general del Estado, XIIl. Situacidn juridica de los elementos del Estado, 1. EL territorio
del Estado. Fondo de Cultura Econdmica. México Segunda reimpresion, 2004, p. 368.
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negativa porque prohibe a otro poder no sometido al Estado ejercer autoridad; la implicacidn
positiva se produce por cuanto las personas que se encuentran dentro del territorio, quedan
sometidas al poder del Estado. Por otro lado, los grupos humanos organizados que segun la
Constitucion ecuatoriana son las comunidades, pueblos y nacionalidades y colectivos, podrian
tener autoridad en los territorios que habitan, segun las atribuciones conferidas por y desde
el Estado”®. Sobre este aspecto, la Organizacién de Naciones Unidas ONU, establece en el
Articulo 46 de la “Declaracion de la ONU sobre los derechos de los pueblos indigenas”,

aprobada en la Asamblea General del 13 de septiembre de 2007:

“[...] Nada de lo sefialado en la presente Declaracidn se interpretara en el sentido de
gue confiere a un Estado, pueblo, grupo o persona derecho alguno a participar en una
actividad o realizar un acto contrario a la Carta de las Naciones Unidas, ni se entendera
en el sentido de que autoriza o fomenta accion alguna encaminada a quebrantar o
menoscabar, total o parcialmente, la integridad territorial o la unidad politica de

Estados soberanos e independientes.**”

No deja de llamar la atencidén que en el Convenio 169 de la Organizacién Internacional
del Trabajo -OIT-, en los 43 articulos ninguno de ellos menciona lo sefialado por la ONU en
cuanto a la integridad territorial de los Estados soberanos®. Una de las caracteristicas del
Estado, precisamente radica en el dominio sobre un territorio en el que habitan personas
sobre las que ejerce una autoridad de gobierno; en tanto su poder se extienda en el territorio,

habra soberania; pero, si delega espacios de gobierno en determinados territorios, como por

43 Op. Cit. Jellinek, p. 368

44 Declaracién de Naciones Unidas NN UU sobre los derechos de los pueblos indigenas. 13 de septiembre de
2007. En concordancia con esta Declaracion, las NN UU, elaboraron el Convenio Nium. 169 de la OIT sobre
Pueblos Indigenas y Tribales; el Articulo 13 numeral 2 del Convenio OIT expresa: La utilizacién del término
tierras en los articulos 15 y 16 deberd incluir el concepto de territorios, lo que cubre la totalidad del habitat de
la regiones que los pueblos interesados ocupan o utilizan de alguna otra menra.

4> La Organizacion internacional del trabajo OIT se cred en 1919, como una de las precupaciones sobre las que
centra su gestion, ha sido la situacion de los pueblos indigenas y tribales. En 1957, se adoptd un primer
instrumento internacional vinculante, el Convenio num. 107 sobre Poblaciones indigenas y tribales en paises
independientes. El 27 de junio de 1989 la Conferencia General de la OIT adopté el CONVENIO 169 sobre
Pueblos Indigenas y Tribales en Paises Independientes. El Convenio tiene dos postulados basicos: el derecho de
los pueblos indigenas a mantener y fortalecer sus culturas, formas de vida e instituciones propias, y su derecho
a participar de manera efectiva en las decisiones que les afectan.

Al ratificar un convenio de la OIT, un Estado miembro se compromete a adecuar la legislacion nacional y a
desarrollar las acciones pertinentes de acuerdo a las disposiciones contenidas en el Convenio. Informacién
dispobible en: https://www.bcn.cl/portal/leyfacil/recurso/convenio-169-oit
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ejemplo los gobiernos auténomos descentralizados -GADS- la soberania estatal no se vera
afectada ni debilitada, porque existe un consentimiento previo para esta delegacion, por tanto

es legal por ser una accién de gobierno.

El componente territorio como parte del Estado es reciente afirma Jellinek,
argumentando su aparecimiento recién en el siglo XIX. Agrega que el territorio del Estado
tiene dos propiedades: 1) es sujeto por cuanto todas las personas que habiten en el territorio
son parte del Estado. Las fronteras del Territorio sefialan los limites de la actuacion soberana
del Estado. Podrian existir varias corporaciones, grupos humanos organizados, etc. pero sélo
puede haber un Estado. 2) el Estado es ademas fundamento espacial esto permite ejercer
autoridad sobre todos los que habitan en él%¢. Bajo esta perspectiva, las violaciones al
territorio del Estado constituyen una violacidn a la persona misma del Estado; visto de este
modo, el Estado no ejerce el domino directo sobre territorio, lo ejerce con el consentimiento

de quienes habitan en él a través de acciones de gobierno.

La base de este principio (integridad territorial) es el territorio, componente esencial
de un Estado, no se concibe un Estado sin territorio como espacio en el cual un grupo humano
desarrolla sus actividades. Rodrigo Borja desarrolla el concepto de territorio basado en dos
componentes, un elemento fisico - espacial cuyos limites son el ambito de aplicacion de las
normas nacionales, aqui se desarrollan las acciones de gobierno y la aplicacion de las leyes. El
territorio nacional tiene varias dimensiones: terrestre, maritima, aérea, espacio radioeléctrico
y debiera considerarse también el ciberespacio. Para efectos del presente ensayo, se
considera la explicacion contenida en el Art. 4 de la Constitucion de Ecuador, a la que

agregamos el ciberespacio®’.

46 Op. Clt. Jellinek, pp. 369,370y 371.

47 Asamblea Nacional, Constitucidn del Ecuador Art. 4. El territorio del Ecuador constituye una unidad
geografica e histdrica de dimensiones naturales, sociales y culturales, lega- do de nuestros antepasados y
pueblos ancestrales. Este territorio comprende el espacio continental y maritimo, las islas adyacentes, el mar
territorial, el Archipiélago de Galapagos, el suelo, la plataforma submarina, el subsuelo y el espacio
suprayacente continental, insular y maritimo. Sus limites son los determinados por los tratados vigentes.

El territorio del Ecuador es inalienable, irreductible e inviolable. Nadie atentara contra la unidad territorial ni
fomentara la secesion.

La capital del Ecuador es Quito.

El Estado ecuatoriano ejercera derechos sobre los segmentos correspondientes de la érbita sincrénica
geoestacionaria, los espacios maritimos y la Antartida.
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La dimensién del ciberespacio es el medio a través del cual se desarrollan una gran
cantidad de actividades de las personas y de los Estados, carece de representacion fisica su
existencia es la virtualidad, aun asi, vemos a diario como su importancia crece y forma parte
ya de nuestra actividad rutinaria en la educacién, comunicacidn, para transacciones de todo
tipo, control y gobierno de areas estratégicas, servicios basicos, logistica, etc. la lista sobre el
uso y aplicacién puede ser muy larga, al final sélo pretendemos resaltar su importancia como
herramienta de gestion; a decir de Rodrigo Borja el ciberespacio va desplazando a la

geografia®.

La integridad territorial es un concepto sujeto al Derecho Internacional, la globalizacién
trajo consigo el predominio de lo supranacional como garantia de cumplimiento, esto debilité
la estructura interna de los Estados. Sobre el caso de la Unién Europea y la integridad
territorial es muy ilustrativo revisar el acuerdo de Maastricht por el cual los integrantes se
comprometen a: Art. 4.2 del Tratado de la Unién Europea, tal como quedd redactado tras la

reforma del Tratado de Lisboa de 2007 —en vigor desde 1 de diciembre de 2010%.

“Territorio e integridad territorial son dos bienes de la exclusiva competencia del

Estado. Dueno y sefior del territorio.

... La Unidn respetarad la igualdad de los Estados miembros ante los Tratados, asi como
su identidad nacional, inherente a las estructuras fundamentales politicas vy
constitucionales de éstos, también en lo referente a la autonomia local y regional.
Respetarad las funciones esenciales del Estado, especialmente las que tienen por objeto
garantizar su integridad territorial, mantener el orden publico y salvaguardar la
seguridad nacional. En particular, la seguridad nacional seguird siendo responsabilidad
exclusiva de cada Estado miembro.” Este reconocimiento de la identidad nacional

procede del Tratado de la UE en su version inicial de Maastricht.”

Siguiendo la Enciclopedia de la Politica de Rodrigo Borja, define la palabra agresion

como el traspaso del territorio nacional por unidades militares organizadas e identificadas de

48 Op. Clt. Rodrigo Borja Cevallos, Enciclopedia de la Politica, disponible en:
https://www.enciclopediadelapolitica.org/territorio/

49 Mangas Martin Araceli, TERRITORIO, INTEGRIDAD TERRITORIAL Y FRONTERAS DEL ESTADO EN LA UNION
EUROPEA, p, 19. disponible en:

https://www.boe.es/biblioteca juridica/anuarios derecho/abrir pdf.php?id=ANU-M-2016-10009300112.
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otro Estado; agrega ademas (citando a Hugo Grocio) como una de las causas que justificaban

la guerra, “la defensa, la recuperacién de la propiedad y el castigo del dafio sufrido”>°.

Al igual que la evolucidn en otras areas del saber y de la ciencia, los modos y medios
para causar una agresion fueron adaptandose a los avances tecnolégicos, no es necesario por
ahora el empleo de medios militares en forma brumadora para tomar el control de un espacio
fisico del territorio, del control del mar o del espacio aéreo. Como tampoco se reconoce a otro
Estado como la Unica fuente de agresion del territorio nacional, es el caso del crimen

organizado transnacional o de grupos extremistas.

Con la revolucién digital toma forma el ciberespacio, dimensién desde la cual operan
grupos criminales con otro tipo de arsenal como son los virus informaticos cuya capacidad,
como se ha demostrado, podrian ocasionar severos dafos en la economia de los paises,
paralizar servicios de transporte, servicios bdsicos como la provisién de agua, servicios de

salud, electricidad, el transporte de personas y mercancias etc.)

El sistema internacional actual se ve sometido a eventos propiciados por intereses
geopoliticos de varios actores que actian como fuerza centrifuga, debilitando y hasta
destruyendo alianzas y acuerdos, esto se observa con mucha claridad en la invasién que
lleva adelante Rusia contra Ucrania, en el avance y expansién comercial incontenible de

China sobre las regiones africanas y latinoamericanas®..

La descripcion precedente explica los desafios a enfrentar por parte de la inteligencia
estratégica en el apoyo a la Defensa Nacional en su misién constitucional de defensa de la
soberania e integridad territorial, los hechos o eventos ocurridos al interior del territorio
nacional y fuera de sus fronteras deben ser analizados bajo la éptica de una posibilidad de
afectacidn a la soberania y al territorio del Estado. La experiencia y la historia nos ha
demostrado que no podemos confiar nuestra seguridad a otro Estado o a la comunidad

internacional, corresponde desarrollar nuestras capacidades para responder a las demandas

50 Rodrigo Borja, Op. Cit. disponible en: https://www.enciclopediadelapolitica.org/agresion/
51 Op. Cit. Prieto Arellano Fernando, Retorno a Westaflia, p. 5.
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de la ciudadania, sin descartar alianzas con otros Estados bajo la premisa de intereses

compartidos.

Con relacién al parrafo anterior, Argentina considera como inteligencia nacional a: “...
la actividad consistente en la obtencion, reunion, sistematizacién y analisis de la informacion
especifica referida a los hechos, amenazas, riesgos y conflictos que afecten la seguridad
exterior e interior de la Naciéon”. En su organizacion cuenta con un sistema nacional del que
forma parte la Direccidon Nacional de Inteligencia Estratégica Militar dependiente del

Ministerio de Defensa2.

En funcidn de la Ley de Inteligencia Nacional de Argentina, el Ministerio de Defensa
emitid una resolucién para crear el Sistema de Inteligencia de la Defensa, con el propésito de
asistir al Ministro de Defensa en todos los aspectos relacionados con inteligencia necesarios
para la conduccién de la Defensa Nacional. De forma complementaria, el ARTICULO 32 del

mencionado documento refiere que

“El Sistema de Inteligencia de la Defensa estd constituido por el conjunto de
organismos y dependencias de inteligencia del MINISTERIO DE DEFENSA y de los
organismos y dependencias de inteligencia de las FFAA relacionados funcionalmente
con el fin de producir Inteligencia Estratégica Militar, Estratégica Operacional e

Inteligencia T4ctica...>®”

Esta resolucion establece que la DIRECCION NACIONAL DE INTELIGENCIA
ESTRATEGICA MILITAR (DINIEM) serd el organismo que, actuando bajo la direccién del
Ministerio de Defensa, oriente, coordine, direcciones planifique y supervise las actividades
vinculadas al ciclo de produccién de inteligencia realizado por los organismos de inteligencia

de FFAA en los niveles Estratégico operacional y Tactico.

De la Resolucidn 381 del Ministerio de Defensa argentino, podemos apreciar un
sesgo en extremo orientado a delimitar el campo de accién de los organismos de inteligencia

de FFAA, a los que reconoce Unicamente el nivel de Estratégico Operacional y Tactico, no el

52 L ey 25-521 de Inteligencia Nacional y su Decreto Reglamentario 950/02. Argentina.
53 Ministerio de Defensa, Argentina, Resolucion 381 del 19 de abril de 2006.
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nivel Estratégico que se reserva como una atribucién exclusiva para el Ministerio de Defensa.
Comparado con lo que ocurre en Ecuador, la responsabilidad de conducir el esfuerzo de

inteligencia para la Defensa Nacional es la Direccién de Inteligencia del CC FF AA.

Este modelo con el cual se asegura la produccién de inteligencia para la Defensa
Nacional podria ser adaptado en el caso ecuatoriano para no depender Unicamente del
subsistema de inteligencia militar que esta disefiado para atender las necesidades de la
planificacién y conduccion de operaciones militares desde el CC. FF. AA; al tiempo de

incorporar las capacidades del Ministerio de Relaciones Exteriores y Movilidad Humana.

Conclusiones

La defensa nacional en Ecuador es una responsabilidad del Ministerio de Defensa en
coordinacion con la Cancilleria y su érgano ejecutor, son las FF. AA; sin embargo, de la
informacion revisada en los documentos orientadores de la planificacion, el desarrollo de
estrategias y planes, para la defensa de la soberania e integridad territorial, no se cuenta con

un organismo ni una instancia que permita generar inteligencia para la defensa nacional.

Para producir inteligencia de utilidad en la planificaciéon y conduccién de la defensa
nacional podria implementarse el modelo argentino, con una estructura organica en el
ministerio de defensa conformada por profesionales civiles y militares seleccionados

previamente para garantizar la reserva de informacion.

Si la defensa se orienta hacia los elementos estructurales del Estado como el
territorio, la poblacién y la soberania, su proteccion demandan una constante actualizacidon
de la planificacion que involucre a todas las capacidades estatales, junto a la coordinacién
permanente con el sistema nacional de Seguridad Publica y del Estado y su érgano rector

gue el Consejo de Seguridad Publica y del Estado COSEPE.

Los esfuerzos de inteligencia para la defensa nacional tienen al subsistema de
inteligencia militar como su organismo de apoyo a los procesos de planificacién y toma de
decisiones, entregando toda la responsabilidad al CC. FF. AA que es un érgano estratégico de

planificacidén y conduccidon de operaciones militares; el déficit o ausencia de un organismo
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generador de informacion e inteligencia para la defensa nacional, hasta la fecha es suplido

por el subsistema de inteligencia militar.

El subsistema de inteligencia militar tiene la suficiente capacidad en cuanto a la
experiencia de sus cuadros y del talento humano que lo conforman para la produccidn de
inteligencia en apoyo a la defensa nacional. Sin embargo, es preciso contar con una ley de
inteligencia para dar un mayor soporte a las operaciones desarrolladas por el componente

militar.

Hemos resaltado los graves dafnos que provoca la violencia criminal propiciada por el
crimen organizado transnacional, en cuanto a pérdida de vidas humanas, desplazamientos
forzados, pérdidas econémicas, dafio ambiental, destruccién y degradacién moral por el
consumo de estupefacientes, etc. Reiteradamente se insiste en la necesaria integracién de
esfuerzos de los Estados, la complejidad del problema hacen muy dificil resolverlo con las
acciones de un solo Estado, es un esfuerzo estéril mientras que las estructuras del COT
emplean mayor violencia para someter a la poblacién a través de técticas terroristas. Se ha
definido de manera acertada como una amenaza a la seguridad nacional. En esta lucha el
aporte de la inteligencia es fundamental, asi como las acciones de contrainteligencia para
evitar y neutraliza la contaminacién o infiltracién de las instituciones armadas. Se requiere
implementar una cultura de inteligencia para sumar esfuerzos en torno a una comunidad
liderada desde el organismo rector del sistema Nacional de inteligencia, con la participacion
de la academia, el sector privado, las instituciones o personas que posean o generen
informacidn de interés, incluidos los aportes provenientes de agencias y organismos de

paises amigos.

Elaborado por:

JAVIER Firmado digitalmente

por JAVIER DAVID

DAVID PEREZ PEREZ RODRIGUEZ
Fecha: 2023.05.31

RODRIGUEZ  10:52.08-0500
Javier D. Pérez Rodriguez

Sangolqui, 31 de mayo de 2023



UNIVIRGIDAD O LG FUTAZAS ARMAAS

B Unidad de Estudios Estratégicos - CESPE Pagina 35 de 38

Referencias

Arellano Prieto Fernando, Retorno a Westfalia. El callején sin salida del orden
internacional tras la guerra de Ucrania, Instituto Espaiiol de Estudios Estratégicos, 4 de

mayo de 2023,

Asamblea Nacional de Ecuador, Ley de Seguridad Publica y del Estado, Registro Oficial
N235 del 28 de septiembre de 2009 SUMPLEMENTO.

Asamblea Nacional, Constitucion del Ecuador 2008.

Bauman Zygmunt & Bordoni Carlo. Estado de crisis, Paidds, Editorial Planeta, primera

edicidn, 2016.

Boletin Oficial del Estado Num. 314, Estrategia de Seguridad Nacional 2021, viernes 31
de diciembre de 2021,

Borja Rodrigo, Enciclopedia de la Politica, disponible en:

https://www.enciclopediadelapolitica.org/estado_de_derecho/

Carta de las Naciones Unidas, arts. 2.1 y 4. A/RES/2625 (XXV).”

https://dpej.rae.es/lema/integridad-territorial .

Conflcitos en desarrollo 2023, https://www.crisisgroup.org/es/global/10-conflicts-watch-
2023

Convenio NUm. 169 de la OIT sobre Pueblos Indigenas y Tribales.

Declaracion de Naciones Unidas NN UU sobre los derechos de los pueblos indigenas. 13

de septiembre de 2007.

El poder del soberano (o de la asamblea) es indivisible y absoluto. Informacion disponible

en: https://www.filosofia.net/materiales/sofiafilia/hf/soff mo_16_c.html

Fukuyama Francis, La construccién nacional, Orden y decadencia de la politica, desde la

Revolucidon Industrial hasta la globalizacién de la democracia. Editorial Planeta, 2016.


https://www.enciclopediadelapolitica.org/estado_de_derecho/
https://dpej.rae.es/lema/integridad-territorial
https://www.crisisgroup.org/es/global/10-conflicts-watch-2023
https://www.crisisgroup.org/es/global/10-conflicts-watch-2023
https://www.filosofia.net/materiales/sofiafilia/hf/soff_mo_16_c.html

UNIVIAGIDAD CF LS FUTAZAS ARMACAS

B Unidad de Estudios Estratégicos - CESPE Pagina 36 de 38

Galindo Lozano Andrea Soledad. Limitaciones al reconocimiento del territorio ancestral

en Ecuador, DOI: https://doi.org/10.32719/26312484.2020.34.2 Revista de Derecho, n.°

34 (Julio-Diciembre 2020), 25-44. ISSN: 1390-2466; e-ISSN: 2631-2484.

Garcia Arenas Javier, “La polarizacion politica, disponible en:
https://www.caixabankresearch.com/es/economia-y-mercados/sector-

publico/polarizacion-politica-fenomeno-deberia-estar-boca-todos

Heller Herman, Esencia y estructura del Estado, Funcidn social del Estado, en: Teoria del

Estado, Fondo de Cultura Econdmica, Octava reimpresion.

Jean Jacob Rousseau, Obras Escogidas, “El contrato social, o, Principios del derecho

politico”, El Ateneo, Buenos Aires Argentina, 1950.

Jellinek Georg. Teoria general del Estado, XlIl. Situacidn juridica de los elementos del
Estado, El territorio del Estado. Fondo de Cultura Econdmica. México Segunda

reimpresion.

La crisis de Haiti: al ritmo de la guerra de “bandas”, disponible en:

https://www.ieee.es/Galerias/fichero/docs analisis/2023/DIEEEA35 2023 ROCREY Hait

i.pdf

Roose Kevin, Los lideres del sector advierten sobre el “riesgo de la extinci¢” de la
inteligencia artificial. New York Times, 31 de mayo de 2023, disponible en:

https://www.nytimes.com/es/2023/05/31/espanol/inteligencia-artificial-riesgo-

extincion.html?auth=login-googleltap&login=googleltap

La inteligencia artificial que aterré a sus creadores y encendié las alarmas, itenemos que

pausarlas? Disponible en: https://www.youtube.com/watch?v=0CtJoJ3vnt8.
Ley 25-521 de Inteligencia Nacional y su Decreto Reglamentario 950/02. Argentina.

Mangas Martin Araceli, TERRITORIO, INTEGRIDAD TERRITORIAL Y FRONTERAS DEL
ESTADO EN LA UNION EUROPEA, p, 19. disponible en:


https://doi.org/10.32719/26312484.2020.34.2
https://www.caixabankresearch.com/es/economia-y-mercados/sector-publico/polarizacion-politica-fenomeno-deberia-estar-boca-todos
https://www.caixabankresearch.com/es/economia-y-mercados/sector-publico/polarizacion-politica-fenomeno-deberia-estar-boca-todos
https://www.ieee.es/Galerias/fichero/docs_analisis/2023/DIEEEA35_2023_ROCREY_Haiti.pdf
https://www.ieee.es/Galerias/fichero/docs_analisis/2023/DIEEEA35_2023_ROCREY_Haiti.pdf
https://www.nytimes.com/es/2023/05/31/espanol/inteligencia-artificial-riesgo-extincion.html?auth=login-google1tap&login=google1tap
https://www.nytimes.com/es/2023/05/31/espanol/inteligencia-artificial-riesgo-extincion.html?auth=login-google1tap&login=google1tap

UNIVIRGIDAD O LG FUTAZAS ARMAAS

RO Sk s Unidad de Estudios Estratégicos - CESPE Pagina 37 de 38

Manual Militar de Inteligencia Conjunta, MM-DCP-04, primera edicidn, diciembre de

2020.

Micklethwait John & Wolldrige Adrian. La Cuarta revolucidn. La carrera global para

reinventar el Estado, Galaxia Gutemberg, Barcelona Espafia, 2015.

Ministerio de Defensa Nacional, Politica de la Defensa Nacional, Libro Blanco, edicidon

2018.
Ministerio de Defensa, Argentina, Resolucion 381 del 19 de abril de 2006.

Moncayo Gallegos Paco, La Defensa Nacional, en Seguridad y Defensa. Edicién

electrdnica, Universidad de las Fuerzas Armadas ESPE, 2022.

Oficina de Naciones Unidas contra la droga y el delito UNODC, Estudio Mundial sobre el

Homicidio 2019, Resumen Ejecutivo, disponible en:

https://www.unodc.org/documents/ropan/2021/HOMICIOS_EN_ESPANOL.pdf

Pérez Javier, “Seguridad Integral, una vision desde la teoria de las Relaciones
Internacionales”. En: Inteligencia estratégica del futuro, Pensamiento critico
interconectados en un mundo global, Maria Dolores Ordéiiez Coord. Universidad de

Alcald, Edit. Marcial Pons, Espafia, 2022, pp. 128 y 129.
Presidencia de la Republica de Ecuador, Decreto Ejecutivo N2 730 del 3 de mayo de 2023.

Prieto Arellano Fernando, Retorno a Westfalia. El callejon sin salida del orden
internacional tras la guerra de Ucrania, Instituto Espanol de Estudios Estratégicos,

Documento de Opinidn, 44/2023, 4 de mayo de 2023.

SABIGUERO, Ariel et al. Relaciones entre soberania y tecnologia en los tiempos de
Internet. Rev. Fac. Der. [online]. 2016, n.41 [citado 2023-06-04], pp.259-286. Disponible
en: <http://www.scielo.edu.uy/scielo.php?script=sci_arttext&pid=52301-
06652016000200011&Ing=es&nrm=iso>. ISSN 0797-

8316. https://doi.org/10.22187/rfd2016211.


https://www.unodc.org/documents/ropan/2021/HOMICIOS_EN_ESPANOL.pdf
https://doi.org/10.22187/rfd2016211

UNIVIAGIDAD CF LS FUTAZAS ARMACAS

B Unidad de Estudios Estratégicos - CESPE Pagina 38 de 38

Tiempos de inflexidn histérica. La invasién de Ucrania y el declive del poder occidental,
disponible en:

https://www.ieee.es/Galerias/fichero/docs analisis/2023/DIEEEA36 2023 EMILAM Ucr

ania.pdf

Trujillo Julio César. Teoria del Estado en el Ecuador, Estudio de Derecho Constitucional,
Tercera Edicidon, Corporacion Editora Nacional, con el auspicio de la Universidad Simén

Bolivar, Quito, 2021.

TV Sur, Organizacion indigena de Ecuador, decreta estado de excepcién, informacion
disponible en: https://www.telesurtv.net/news/Organizacion-indigena-de-Ecuador-
decreta-estado-de-excepcion-20191006-0008.html, también existe informacién sobre en
la siguiente direccién: CONAIE «decreta» su propio estado de excepcion

https://www.larepublica.ec/blog/2019/10/06/conaie-decreta-propio-estado-excepcion/

Verri Pietro, Diccionario de Derecho Internacional de los Conflictos Armados, Comité
Internacional de la Cruz Roja CICR, Buenos Aires Argentina, 2008, disponible en:

https://www.icrc.org/es/doc/assets/files/publications/p0453.pdf

Watson Peter, IDEAS HISTORIA INTELECTUAL DE LA HUMANIDAD, Ed. Critica, Barcelona,
2019.

Weber Max, Economia y sociedad, tercera edicién, segunda reimpresion, Fondo de

cultura econdmica. México, 2019, p. 162 y 163.

https://www.boe.es/biblioteca_juridica/anuarios_derecho/abrir_pdf.php?id=ANU-M-
2016-10009300112.

“10 conflictos para tener en la mira en 2023”: https://www.hegoa.ehu.eus/es/tags/13

consulta realizada el 20 de mayo de 2023.


https://www.ieee.es/Galerias/fichero/docs_analisis/2023/DIEEEA36_2023_EMILAM_Ucrania.pdf
https://www.ieee.es/Galerias/fichero/docs_analisis/2023/DIEEEA36_2023_EMILAM_Ucrania.pdf
https://www.telesurtv.net/news/Organizacion-indigena-de-Ecuador-decreta-estado-de-excepcion-20191006-0008.html
https://www.telesurtv.net/news/Organizacion-indigena-de-Ecuador-decreta-estado-de-excepcion-20191006-0008.html
https://www.larepublica.ec/blog/2019/10/06/conaie-decreta-propio-estado-excepcion/
https://www.icrc.org/es/doc/assets/files/publications/p0453.pdf
https://www.boe.es/biblioteca_juridica/anuarios_derecho/abrir_pdf.php?id=ANU-M-2016-10009300112
https://www.boe.es/biblioteca_juridica/anuarios_derecho/abrir_pdf.php?id=ANU-M-2016-10009300112
https://www.hegoa.ehu.eus/es/tags/13

	Introducción
	Defensa Nacional
	Defensa militar

	El monopolio de la fuerza.
	Soberanía
	Soberanía y Globalización
	Inteligencia artificial, ¿qué tiene de peligroso?

	Integridad territorial
	El territorio ancestral, según lo explica César Trujilo, trasciende el aspecto de posesión física tiene un contenido expresado en la identidad cultural, en los medios para la subsistencia y en su cosmovisión. Permite conservar un modo de vida comunita...
	Desde un enfoque basado en la resolución de la Corte Interamericana de Derechos Humanos, Galindo Andrea explica que el Estado debe garantizar: “a) … asegurar la participación, de la comunidad afectada, en la creación del plan de desarrollo, inversión ...
	El territorio del Estado

	Conclusiones
	Referencias

		2023-05-31T10:52:08-0500
	JAVIER DAVID PEREZ RODRIGUEZ




